NOUDED OPERATSIOONIRISKI JUHTIMISE
KORRALDAMISEKS

Soovituslik juhend on kehtestatud Finantsinspektsiooni juhatuse 18.05.2005 otsusega nr 1.1-7/63
Finantsinspektsiooni seaduse § 57 Ig 1 alusel

| osa Uldséatted ja mdisted
1. Soovitusliku juhendi kohaldamine ja eesmark

1.1.  Ka&esolev juhend reguleerib operatsiooniriskide juhtimist Finantsinspektsiooni seaduse § 2
I6ikes 1 toodud finantsjarelevalve subjektides (edaspidi ettevotja).

1.2.  Juhendis esitatud juhised on mdeldud jargimiseks kooskdlas digusaktides kehtestatud
nduetega.

1.3.  Juhendis toodud nduded on dldistused, mida ettevdtja peab arvestama organisatsiooni
vajadustele ja vdimalustele vastava operatsiooniriski juhtimise korraldamisel.

1.4.  Juhendi rakendamise ulatus sdltub ettev6tja organisatsioonistruktuurist ja —kultuurist,
aritegevuse mahust ja riskitasemest, pakutavate finantsteenuste ja -toodete diguslikust
keerukusest ning riskijuhtimislikust ja raamatupidamislikust isedrasusest.

1.5.  Juhendi eesmérgiks on aidata kaasa ettevotja:

a) tegevuses sisalduvate operatsiooniriskide identifitseerimisele ja juhtimisele vastavalt
ettevotja aritegevuse ulatusele, keerukusele ja varasemale kogemusele;

b) vbBimele anda adekvaatne hinnang operatsiooniriskile;
c) operatsiooniriski juhtimise kahjusid ennetavale tegevusele.

1.6. Kaéesolevas juhendis on operatsiooniriski maaratlemisel ja soovituste kujundamisel kasutatud
Baseli Pangajarelevalve Komitee poolt 2003.a veebruaris vélja antud dokumendi “Sound
Practices for the Management and Supervision of Operational Risk” sisu ja standardeid.
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Juhendis kasutatavad mdisted

Operatsioonirisk - risk saada kahju sisemiste protsesside, inimeste tegevuse voi siisteemide
ebaadekvaatsusest vdi mittetoimimisest oodatud viisil voi valistest sindmustest. Mdiste
sisaldab juriidilist riski, kuid ei sisalda strateegilist, reputatsiooni ja susteemiriski.

Juriidiline risk — risk, et digustatud osapool ei saa rakendada oma digusi vdi oodata
kohustuste taitmist, kuna kohustatud osapool ei tdida voetud kohustusi.

Strateegiline risk — konkurentsi ja tegevuskeskkonna, jarelevalve mdju ettevotja otsustele ja
tegevusele ning arieesmarkide saavutamisele.

Reputatsioonirisk — negatiivne avalikkuse tahelepanu ettevdtja aritegevuse suhtes, séltumata
selle tdesusest, toob kaasa kliendibaasi kahanemise, vahendab sissetulekuid vdi tOstab
kulutusi Gigusabile.

Susteemirisk — probleemid ihe ettevdtja tegevuses mdjutavad teiste ettevdtjate ja / vdi kogu
finantssusteemi toimimist.

Operatsiooniriski positsioon — ettevdtja tksuse / drivaldkonna / toote, teenuse vdi muu
uheselt méaratletava organisatsiooniosa voi tegevuse vOimalike operatsiooniriski
kahjujuhtumite rahalises ekvivalendis valjendatud suurus.

Riskiprofiil — ettevdtja sisemine, kvalitatiivne hinnang organisatsiooni, tiksuse, arivaldkonna,
toote ja teenuse vdi muu Uheselt méaratletava organisatsiooniosa voi tegevuse
operatsiooniriski suurusele.

Sisekontroll — meetmed, mille rakendamist korraldavad organisatsiooni ndukogu, juhatus ja
t06tajad ning mis on suunatud tagama piisavat kindlust, et organisatsiooni eesmérkide
saavutamiseks on tagatud:

a) tegevuse efektiivsus ja tbhusus;
b) finantsaruannete usaldusvaarsus ja 6igsus;
¢) vastavus kehtivale seadusandlusele ja sise-eeskirjadele.

Sisekontrolli keskkond — ettev6tjasisene kaitumiskultuur, mis kujundab t66taja suhtumise
sisekontrolli. Keskkonda méjutavateks teguriteks on organisatsiooni eetilised péhimdtted,
sisemised formaalsed ja mitteformaalsed kaitumiseeskirjad ning ndukogu, juhatuse ja
struktuuritksuste juhtide kaitumine ning juhtimisstiil (Giguste ja kohustuste volitamine,
organisatsiooni ja to6tajate arendamine jms).

Siseaudit — s6ltumatu, objektiivne kindlust andev (hindav) ja konsulteeriv tegevus, mille
eesmargiks on aidata kaasa organisatsioonil kindlate reeglite jargi hinnata ja tdhustada
riskijuhtimise, kontrolli ning organisatsiooni haldamise tulemuslikkust.

Valise teenusepakkuja kasutamine (outsourcing) - ettevdtja igapaevategevuse teostamiseks
vajaliku tegevuse (nt infotehnoloogia arendamine ja haldamine, sularahakaitlus,
administreerivad tegevused, personalihaldus, kinnisvarahaldus, transport jms) teostamise
volitamine kolmandale isikule.



2.12. Aritegevuse jatkuvuse tagamine (business continuity management) — tegevus, mille eesméark
on tdsta ettevdtja valmisolekut reageerida dritegevuse katkestusele, voimaldades taastada
votmetegevused, stisteemid ja protsessid kokkulepitud aja jooksul, séilitades samal ajal
organisatsiooni Kriitilised tegevused.

Il osa Operatsiooniriski juhtimine
3. Operatsiooniriski maaratlemine
3.1.  Operatsioonirisk on iseseisev riskivaldkond.

3.2.  lga ettevdtja peab sisemiseks kasutamiseks andma omapoolse operatsiooniriski definitsiooni.
Operatsiooniriski maiste sisustamisel tuleb l&htuda ettev6tja tegevuse ulatusest ja
keerukusest, varasematest riskijuhtimise kogemustest ning selgelt maaratleda ettevotjas
operatsiooniriski péhjustavad tegurid (vt juhendi Lisa 1).

3.3.  Operatsiooniriski mdiste sisu peab olema vastavuses ettevdtja aritavadega (kasutatavad IT
lahendused ja nende keerukus, valiste teenusepakkujate kasutamine, personalipoliitika,
pakutavate teenuste ja toodete riskijuhtimise keerukus, valise kindlustuse kasutamine jms).

4. Operatsiooniriski juhtimise korraldamine
4.1.  Operatsiooniriski juhtimine on iseseisev riskijuhtimisvaldkond.

4.2.  Operatsiooniriski juhtimine peab olema osa organisatsiooni tldisest juhtimisest ja
riskijuhtimisststeemist.

4.3.  Operatsiooniriski juhtimisega peab kaasnema ettevotja paremini méératletud ja
positsioneeritud tegevus, litkumine kaitsvalt riske analtiiisivale ja kahjujuhtumeid ennetavale
tegevusele.

4.4.  Operatsiooniriski juhtimise korraldamisel peab arvestama, et operatsiooniriski kahjud ei ole
kdigil juhtudel mdddetavad ja vdivad realiseeruda olulise viivitusega ja / voi kaudselt.

4.5.  Operatsiooniriski juhtimine on protsess, mis eeldab kogu organisatsiooni tihtset arusaama
operatsiooniriskist ning toetub kdrgele organisatsioonikultuurile koos vastava riskikultuuri ja
positiivse suhtumisega sisekontrolli.

4.6.  Operatsiooniriski juhtimisel tuleb hoiduda alusetu “turvatunde” tekkimisest, mis vdib viia
valede eesmarkide seadmise ja soovimatute tulemusteni (eelkdige tegevuse jatkuvuse
tagamise korraldamisel).

4.7.  Ettevdtja peab juhendi rakendamisel leidma organisatsiooni jaoks optimaalse, majanduslikult
maistliku lahenduse, mis on kooskdlas aritegevuse ulatusega ja hdlmab
organisatsioonistruktuuri koiki juriidilisi ja &rilisi tksuseid. Juhendis toodud nduete
rakendamisel organisatsiooni erinevates alliiksustes tuleb véltida liigset birokraatiat ja
l&htuda operatsiooniriski juhtimise t6hususe ning loodava lisavéaértuse eeldusest.
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Olulisel kohal on ettevdtja arusaam aritegevuses sisalduvatest operatsiooniriskidest ning
valmisolek lisaks tavaparastele riskijuhtimissusteemidele ja —vahenditele (analliisimudelid ja
—programmid, stresstestid jms) podrata tdhelepanu operatsiooniriski juhtimisele.

Juhendis toodud ettevotja ndukogu ja juhatuse vaheline kohustuste ja vastutuse jaotus on
tinglik, s6ltudes konkreetse ettevdtja juriidilisest ja organisatsioonilisest struktuurist ning
juhtimiskultuurist. Kohase ja tdhusa operatsiooniriski juhtimise korraldamise eelduseks on
juhendis toodud pdhimdtete ettevotjasisene kehtestamine ja rakendamine.

EttevGtja operatsiooniriski juhtimise-alane tegevus peaks olema sdltumatu Ulevaatuse ja
hinnangu objektiks.

Ettevotja ndukogu tlesanded

NoOukogu ulesandeks on tagada ettevotja operatsiooniriski juhtimiseks vajaliku
organisatsioonilise, &ritegevuse ja riskijuhtimise struktuuri ning tegevuse kontrollimise
uldp6himdtete kinnitamine.

Kui ettevotte tegevuse maht ja ulatus ei voimalda otstarbekusest lahtuvalt tagada &ri- ja
kontrollistruktuuride eraldatust, tuleb organisatsioonis leida vdimalused riskide
maandamiseks teisi meetmeid kasutades (nt tdiendavad kontrollid, aruandlus, nelja-silma
pbhimate jms).

No6ukogu ulesanne on tagada sisekontrolli keskkonna kujundamine, mis toetab t6husat, koiki
ettevotja tksusi ja tegevusi hdlmavat operatsiooniriski juhtimist.

Noukogu peab kinnitama operatsiooniriski mdiste ja riski juhtimise tldp&himdtted (poliitika)
ning neid regulaarselt tle vaatama, arvestades muudatustega ettevotja tegevuses ja
tegevuskeskkonnas.

Noukogu peab koosttds juhatusega eraldama operatsiooniriski juhtimise pidevaks arenguks
ja rakendamiseks vajalikud ressursid (eelarvelised vahendid, vastava kvalifikatsiooniga ja
motiveeritud to6tajad).

Noukogu peab olema teadlik ja omama selget arusaama ettevGtja organisatsiooni (IT,
personal jms), tegevusvaldkondade ja —keskkonna peamistest operatsiooniriskidest. Noukogu
peab saama regulaarseid aruandeid ja Ulevaateid ettevotja operatsiooniriski positsiooni, selle
muutumist péhjustanud asjaolude ja operatsiooniriski kahjujuhtumite kohta.

Noukogu peab tagama ettevotja siseauditi voime (vastava kompetentsiga ja motiveeritud
personal) hinnata operatsiooniriski juhtimisega seotud sise-eeskirju ja tegevusi. Siseauditi
tegevus peab olema piisava ulatusega saamaks kinnitust operatsiooniriski juhtimise
adekvaatsusest ja tdhususest.

Siseaudit ei tohiks olla vastutav operatsiooniriski juhtimisega seotud otseste tegevuste eest,
kuid sdltuvalt ettev6tja tegevusmahust ja riskide iseloomust tuleb leida koostoos
riskijuhtimist teostavate tiksustega optimaalne, majanduslikult ja sisuliselt mottekas
lahendus.
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Juhatuse Ulesandeks on organisatsiooni struktuuri kujundamine selliselt, et selgelt on
madratletud struktuuritiksuste vastutusvaldkonnad, alluvussuhted ja aruandluskord. Tagatud
peab olema organisatsiooni dri- ja kontrollistruktuuride vastutus- ja aruandlussuhete
eraldatus.

Juhatuse Ulesandeks on rakendada organisatsioonis rutiinid, mis lahtuvad heast
riskijuhtimistavast (funktsioonide lahusus, nelja-silma pdhimdte jms.), tagada nende taitmine
ja kindlustada sisekontrolli keskkonna toimimine kasutades regulaarseid aruandeid ning
vajadusel kaasates siseauditi.

Juhatus on vastutav ndukogu poolt kinnitatud operatsiooniriski juhtimise p6himdtete
(poliitika) ellurakendamise eest organisatsioonis.

Operatsiooniriski juhtimise poliitika peab rakenduma kogu organisatsioonis ja kdik
organisatsioonitasemed peavad mdistma operatsiooniriski juhtimisega seotud vastutust ning
tagama seonduvate kohustuste taitmise.

Juhatus vastutab ettevdtja koigi toodete, tegevuste, protsesside ja stisteemide
operatsiooniriski juhtimise alampoliitikate ning sise-eeskirjade valjatdotamise eest. Kuigi iga
struktuuritiksuse juht vastutab oma vastutusala operatsiooniriski juhtimise pdhimdtete ja
sise-eeskirjade sobivuse ning tdhususe eest, peab juhatus Kirjeldatud tegevuse toimimise
tagamiseks selgelt maaratlema volitused, vastutuse ja aruandluskorra.

Juhatus peab tagama, et operatsiooniriski juhtimise poliitika ja selle rakendamise sise-
eeskirjad ning tegevused on edastatud kogu personalile kdigis operatsiooniriskile avatud
struktuuritksustes. Tagatud peab olema to6tajate selge arusaam oma ametikohaga seotud
riskijuhtimisalastest digustest ja kohustustest.

Juhatus peab kindlustama, et operatsiooniriski juhtimisega seotud igapéevategevusi teostaks
kvalifitseeritud ja piisava kogemuse ning tooks vajalike tehniliste vahenditega kindlustatud
personal.

Organisatsiooni riskijuhtimise jalgimise ja elluviimise eest vastutavatel tootajatel peavad
olema tema poolt jarelevalvatavatest struktuuritiksustest ja tegevustest séltumatud volitused.

Operatsiooniriski juhtimise eest vastutav personal peab olema pidevas infovahetuses
krediidi-, turu- ja muude riskide eest vastutavate t66tajatega.

Juhatus peab organisatsioonis rakendama kompenseerimispoliitikat (to66tasu, lisatasud,
hlvitised jms), mis on vastavuses ettevdtja riskiprofiiliga ja toetab head riskijuhtimistava
ning sisekontrolli keskkonda.

Operatsiooniriski poliitika

Operatsiooniriski poliitika eesmargiks on anda riski mdiste ja mééaratleda riski
identifitseerimiseks, mddtmiseks, jalgimiseks ja maandamiseks ning kontrolliks kasutatavad
meetodid ning vahendid.
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Operatsiooniriski poliitika peab olema aluseks kogu ettevdtja operatsiooniriski-alase
tegevuse juhtimisel. Nimetatud dokumendis antav sisu peab olema kooskdlas ettevotja
tegevuse ulatuse ja mahuga ning hdlmama koiki ettevotja tegevuses sisalduvaid
operatsiooniriske.

Operatsiooniriski poliitika peab sisaldama viiteid operatsiooniriski juhtimise seisukohalt
olulistele valdkondadele. Sellisteks valdkondadeks on nditeks organisatsiooni fiitsiline
turvalisus, IT susteemide kdideldavus ja andmekaitse, tegevuse jatkuvus, rahapesu
tokestamine, personalipoliitika jms.

Soltuvalt ettevotja tegevuse ulatusest ja mahust ning pakutavate teenuste ja toodete
iseloomust tuleb operatsiooniriski poliitikas maaratleda tegevused, mille eesmark ja sisu
otseselt voi kaudselt mdjutab organisatsiooni tegevust operatsiooniriski juhtimisel. Sellisteks
tegevusteks on naiteks uute toodete ja teenuste valjatdotamine, véliste teenusepakkujate
valimine, arendustegevused (sh. IT) jms.

Operatsiooniriski identifitseerimine ja hindamine

Operatsiooniriski identifitseerimise ja klassifitseerimise aluseks peab olema
uleorganisatsiooniline arusaam operatsiooniriski kahjujuhtumitest. Kahjujuhtumite selge
madratlus vdimaldab operatsiooniriski krediidi- ja tururiskist eristada ning kvantitatiivselt
hinnata.

EttevGtja peab identifitseerima ja hindama kd&igi toodete, tegevuste, protsesside ning
stisteemidega seotud operatsiooniriske. Samuti tuleb kindlustada, et enne uue toote,
tegevuse, protsessi ja susteemi tutvustamist voi kasutuselevdtmist toimub sellega seotud
operatsiooniriskide adekvaatne hindamine.

Ta6hus riski identifitseerimine peab arvestama nii siseseid (nt organisatsioonistruktuuri
keerukus, tegevuse iseloom, personali kompetents, organisatsioonilised muutused ja
personali voolavus) kui véliseid faktoreid (nt tegevusharu muutused ja tehnoloogia areng),
mis vOivad avaldada negatiivset moju ettevotja eesmarkide saavutamisele.

Lisaks operatsiooniriskide identifitseerimisele peab ettevdtja hindama oma tundlikkust antud
riskide suhtes. T6hus riskihindamine véimaldab paremini mdista ettevotja riskiprofiili ja
kdige otstarbekamalt kasutada riskijuhtimise vahendeid.

Operatsiooniriski identifitseerimiseks kasutatavate protsesside / tegevuste nédideteks on:

a) riskide kaardistamine, mille kdigus organisatsiooni alliiksus voi dri- ja abiprotsessi omanik
kaardistab oma Uksuse / valdkonna / protsessi riskid riski tidbi alusel;

b) riskihindamine, mille k&igus organisatsiooni alliiksus vdi &ri- ja abiprotsessi omanik
teostab olulisemate riskide osas riskijuhtumi esinemise tdenédosuse ja finantsilise méju
analliusi (vajadusel kasutades selleks riskijuhtimise valdkonna t06tajate ja / voi
valiskonsultantide abi);

c) tahtsamad riskiindikaatorid (key risk indicators): riskiindikaatoriteks on statistika ja/voi
meetrika (mddtmised), sageli finantsilised, mis annavad informatsiooni riskipositsiooni
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kohta. Antud indikaatoreid vaadatakse tavaliselt (le regulaarselt (kuiselt voi kvartaalselt)
olemaks kursis riski kaasa tuua vdivate muutustega. Sarnasteks indikaatoriteks vGivad olla
ebadnnestunud tehingute arv, personali voolavuse méaar ning vigade ja tegematajatmiste
sagedus ja/voi raskusaste;

d) riskiindikaatoritega seotud piiride / limiitide jalgimine: antud piirangute iletamine annab
juhtkonnale informatsiooni potentsiaalsete probleemidega valdkondade olemasolust.

Informatsiooni ettevdtja operatsiooniriskile avatuse hindamiseks vdivad anda andmed
varasemate perioodide kahjude kohta. Tohus viis antud informatsiooni kogumiseks ja
kasutamiseks on luua klassifikatsioon slistemaatiliseks, konkreetsete kahjujuhtumite
sageduse, raskusastme ja muu informatsiooni leidmiseks ja salvestamiseks.

Klassifitseerimisstisteemi aluseks on otstarbekas votta Baseli Pangajérelevalve Komitee
poolt vélja tootatud klassifikatsioon (vt juhendi Lisa 2). Klassifikatsioonististeem vdib
ettevotjates erineda, kuid Gldjuhul peab siisteem hdlmama jargmiseid kahjujuhtumite liike:

a) sisemine pettus;

b) véline pettus;

c) varbamispraktika ja tdokeskkonna turvalisus;

d) kliendid, tooted ja aripraktika;

e) varaline kahju;

f) aritegevuse katkestus ja susteemivead;

g) tehingute teostamine, edastamine ja protsessi juhtimine.

Operatsiooniriski kahjujuhtumite konkreetsetesse klassidesse maaramine, lahtudes
operatsiooniriski juhtumi tldisest olemusest, annab vdimaluse hinnata mainitud juhtumite
tdendosuse ja mdju vahendamiseks kasutatavaid riskimaandamise meetmeid. Kahjujuhtumite
klassifitseerimise slisteem peab ettevotjal aitama madrata potentsiaalselt olulist kahju
tekitavate juhtumite tliubid ja andma otsest informatsiooni riskijuhtimismeetmete kasutamise
vajaduse ning efektiivsuse/tbhususe kohta.

EttevGtjal on soovitatav, lisaks operatsiooniriski klassifitseerimisele kahjujuhtumi tadbi
alusel, klassifitseerida kahjumeid ka peamiste &ritegevuste 16ikes. Nimetatud
klassifitseerimise aluseks olevad aritegevused vdivad ettevotjates erineda. Krediidiasutusel
on soovitatav l&htuda juhendi Lisas 3 toodud Klassifikatsioonist.

Kahjujuhtumite andmed koosnevad peamiselt tavapérastest, sagedastest ja védikese mdjuga
juhtumitest ning harvadest suure mdjuga juhtumitest. Otstarbekas on kehtestada
raporteerimissiisteem, mis véimaldab leida ja registreerida mdlemat tiidipi kahjujuhtumeid,
kaasa arvatud vélisinfo suurte kahjujuhtumite kohta.

Ettevotjasiseste suure mojuga kahjujuhtumitega kaasneb tldjuhul vastava valdkonna,
tegevuse (vOi kogu ettevotja samadele kriteeriumitele vastavate valdkondade, tegevuste)
kontrollisisteemi parendamine, mis peab oluliselt vdhendama sarnaste kahjujuhtumite
tulevikus esinemise tGendosust. Saavutamaks kahjujuhtumeid ennetav kontrollikeskkond on
oluline podrata tdhelepanu ettevdtjaga sarnastes organisatsioonides toimunud suure méjuga



kahjujuhtumitele, nende toimumise tingimustele ja asjaoludele. See annab vdimaluse
kontrollida sarnaste kahjujuhtumite esinemise vdimalikkust ja testida organisatsiooni
kontrollikeskkonna toimimist ning tunduvalt vahendada kahjujuhtumite toimumise
tdendosust ja/voi majanduslikku mdju.

9. Operatsiooniriski jalgimine

9.1.

9.2.

9.3.

9.4.
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9.6.

Tdohus jalgimisprotsess on hadavajalik adekvaatse operatsiooniriski juhtimise tagamiseks.
Regulaarne tegevuste jalgimine annab vdimaluse operatsiooniriski juhtimise poliitikates,
protsessides ja sise-eeskirjades leiduvate vigade kiireks avastamiseks ja parandamiseks ning
kahjude arahoidmiseks.

Lisaks operatsiooniriski kahjujuhtumine jalgimisele peab ettevdtja identifitseerima ja jalgima
indikaatoreid, mis aitaksid tulevasi kahjusid ennetada. Mainitud riskiindikaatorid (key risk
indicators) peavad olema ettevaatavad ja peegeldama potentsiaalseid operatsiooniriski
allikaid nagu kiire kasv, uute toodete tutvustamine, personali voolavus, tilekannete ja
tegevuste katkestused, stisteemi katkestused jne. Kui riskiindikaatorite limiidid on otseselt
seotud mainitud indikaatoritega, aitab t6hus jalgimisprotsess olulisi riske labipaistvalt
identifitseerida ja annab vGimaluse tegutseda vastavalt (kasvavatele) riskidele.

Riskiindikaatorid vGivad olla nii konkreetse driliini pdhised kui ka h6lmata ettevotja kbiki
tegevusvaldkondi ja Uksusi. Indikaatorite naideteks on:

a) kliendikaebuste arv;

b) klientide kompenseerimiste arv;

c) katkestatud tlekannete ja tehingute arv;

d) too6tajate voolavus;

e) jarelevalve poolsete mérkuste / ettekirjutuste arv;

f) (IT) slisteemide mittetoimimise juhtumite arv, kaideldavus;

g) uuendamist vajavate sisemiste poliitikate ja sise-eeskirjade arv.

Jalgimine on t6husaim kui kontrollisisteem on integreeritud ettevdtja tegevusse ja on
kehtestatud vastav regulaarne aruandlus. Mainitud jalgimise tulemused peavad kajastuma
lisaks vastava valdkonna juhile esitatavas aruandluses ka juhatusele ja ndukogule
esitatavates aruannetes. Antud jalgimise sisendiks vdib olla ka jarelevalve poolt koostatud
raportite sisu.

Juhatus ja ndukogu peavad saama regulaarseid raporteid nii aritiksustelt kui siseauditi
uksuselt (lisaks peavad raportid olema kattesaadavad ka kdigile nende sisuga seotud tksuste
juhtidele). Raportid peavad sisaldama sisemist finants-, tegevus- ja regulatsioonidele
vastavuse informatsiooni ning kasitlema koiki identifitseeritud probleemseid valdkondi ja
motiveerima kasutama digeaegseid meetmeid.

Kirjeldatud riski ja auditi raportite kasulikkuse ning usaldusvéérsuse tagamiseks peab
juhtkond regulaarselt hindama raporteerimissiisteemi ja sisekontrolli digeaegsust, tdpsust ja
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asjakohasust, kasutades selleks véljaspool organisatsiooni ettevalmistatud raporteid
(audiitorid, jarelevalve). Raporteid peab analiitisima eesmargiga parandada olemasoleva
riskijuhtimise tulemusi ja ette valmistada uusi riskijuhtimise poliitikaid, sise-eeskirju ja
praktikaid.

Operatsiooniriski kontrollimine ja maandamine

Ettevotjal peavad olema poliitikad, protsessid ja sise-eeskirjad oluliste operatsiooniriskide
kontrollimiseks ja maandamiseks. Hinnata tuleb alternatiivsete riskilimiteerimise ja -
kontrolli strateegiate sobivust ning kohandada operatsiooniriski profiili sobivate strateegiate
abil, arvestades ettevdtja ldist riskitaluvust ja -profiili.

Identifitseeritud riskide kasitlemiseks peavad olema ette ndhtud kontrollitegevused.
Kontrollitavate riskide puhul peab ettevdtja otsustama, mil maéral soovitakse
kontrollitoiminguid ja muid sobivaid meetmeid kasutada ning mil méaral riski lihtsalt
aktsepteerida. Mittekontrollitavate riskide puhul peab ettevétja otsustama kas riski
aktsepteerida vdi véhendada voi loobuda antud riskiga seotud tegevusest.

Ettevotjal peab olema valja tootatud ning rakendatud kontrollitoimingud ja sise-eeskirjad
tagamaks tegevuse vastavust kehtestatud sisemistele riskijuhtimise poliitikatele. Selles
sisalduvateks pdhielementideks vdiksid olla:

a) tipptaseme Ulevaated arendustegevuses pustitatud eesmarkide saavutamisel,

b) dokumenteeritud volituste ja kinnituste andmise stisteem, kindlustamaks et toiminguid
teostatakse sobival/0igel juhtimistasandil;

c) mittevastavuste Ulevaatamist, kasitlemist ja lahendamist reguleerivad poliitikad, protsessid
ja sise-eeskirjad.

Kuigi formaalsete ning kirjalike poliitikate ja sise-eeskirjade stisteem on hadavajalik, tuleb
kontrollitegevusi ellu viia tugeva sisekontrolli abil. T6hususe tagamiseks peavad
kontrollitegevused olema igapdevategevuste integreeritud osa, mis vdimaldab kiirelt
reageerida tingimuste muutustele ning valtida ebavajalikke kulusid.

Tohus sisekontrolli keskkond eeldab piisava funktsioonide lahususe olemasolu ja personalile
potentsiaalset huvide konflikti tekitada voivate tilesannete maaramise valtimist. Huvide
konflikti sisaldavate Ulesannete madaramine tootajale voi organisatsiooni tiksusele voib
soodustada personali poolt kahjude, vigade v6i ebasobivate tegevuste teostamist. Seetdttu
tuleb potentsiaalsed huvide konfliktid identifitseerida, minimiseerida, votta need séltumatu
jalgimise alla ja tagada vastavate andmete kaasatus riskiraportitesse.

Lisaks ulesannete lahususele peab ettevdtja kindlustama, et operatsiooniriski kontrollimiseks
on rakendatud ka teisi meetmeid, nagu nditeks kehtestatud limiitide ja piirméaarade jalgimine,
varadele ja dokumentidele juurdepé&su ja kasutuse kontroll (turvalisuse tagamine), personali
piisava kogemuse ja koolituse tagamine, oodatust olulisel méaaral erinevate tulemustega
aritegevuste ja toodete identifitseerimine ning regulaarne lekannete ja kontode vastavuse
kontrollimine (reconciliation) ning kooskdlastamine.
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Avatus operatsiooniriskile on suurem, kui ettevdtja on alustanud uusi tegevusi voi vélja
to6tanud uusi tooteid (eriti kui need tegevused ja tooted ei ole vastavuses phitegevuse
strateegiaga) voi sisenenud uutele turgudele. Lahtudes drieesmarkidest ja nende tavaparasest
eelistamisest, eksisteerib oht, et riskijuhtimine ei suuda kindlustada sisekontrolli
jarelejdudmist uue dritegevuse kasvule. Seetdttu on hadavajalik kirjeldatud olukordades
pOdrata erilist tdhelepanu sisekontrolli arendamisele ja toimimisele.

Mdned olulised operatsiooniriskid on madala tdendosusega, kuid potentsiaalselt vaga suure
majandusliku mdjuga. Kdiki riske ei saa ettevotja kontrollida (néiteks loodusdnnetused),
kuid potentsiaalse kahju vdi sageduse ja/vdi raskusastme vahendamiseks saab kasutada
maandamise vahendeid v0i tegevusi. Nditeks saab kasutada kindlustust tosiste, eriti kohese ja
konkreetse valjamaksekohustusega, kuid harvade kahjujuhtumite (néiteks veast ja tegemata
jatmisest tingitud kolmanda isiku ndue, tootaja voi kolmanda isiku pettus, loodusénnetus
jms) véljapoole ettevotjat suunamiseks.

EttevGtja peab riskide maandamise vahendeid (sh kindlustuslepinguid) késitlema kui
sisemise operatsiooniriski kontrolli lisa, mitte selle asendajat. Téhelepanu tuleb pddrata,
millise piirini riskimaandamise vahendid tdesti riske vahendavad v6i on tegu riski
kandumisega teise arivaldkonda voi uue riski loomisega.

Operatsiooniriski maandamisel on oluline roll investeeringutel pangatehnoloogiasse ja
infotehnoloogia turvalisus. Téhelepanu tuleb p6édrata asjaolule, et suurenenud
automatiseerimine voib sagedase ja vaikese kahjumi muuta suureks, kuid harva esinevaks
kahjumiks, mille pdhjustajaks voib olla sisemistest voi valistest faktoritest tingitud tegevuse
katkemine vOi kestev hdiritus. Ettevotja peab mainitud riski kasitlemiseks ette valmistama
aritegevuse jatkuvuse plaanid.

11. Valise teenusepakkuja kasutamine

11.1.

11.2.

EttevGtja peab vilja tdotama véljastpoolt ettevitjat sisseostetavate teenustega kaasnevate
riskide kasitlemise poliitika ja maarama valise teenusepakkuja valimise ja lepingu s6lmimise
tingimused.

Valise teenusepakkuja valimisel peab ettevdtja muuhulgas hindama:

a) mojusid (finantsilised, reputatsioonilised, tegevuse jatkuvus jms.), kui teenusepakkuja ei
suuda lepingu tingimusi tdita oodatud viisil ja mahus;

b) vdimalikku kahjusid ettevdtja klientidele ja teistele osapoolteleisikutele, kui
teenusepakkuja ei suuda lepingu tingimusi téita oodatud viisil ja mahus;

c) vOimet taita jarelevalvelisi ja regulatiivseid ndudmisi (arvestades voimalike muudatustega
ndudmistes);

d) finantsilist ja ajalist kulu, kui tekib vajadus vahetada teenusepakkujat vdi tuua tegevuse
osutamine tagasi ettevotja padevusse (&ritegevuse jatkuvuse tagamine);

e) teenusepakkuja tegevuse analiitsi (due diligence) teostamise vajalikkuse ja labiviimise

tingimusi, aritegevuse jatkuvuse tagamist;
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f) fldsilise ja intellektuaalse vara (nt riist- ja tarkvara, litsentsid, siisteemide ja protsesside
dokumentatsioon jms) omandiBigusega seotud kiisimusi.

Vélise teenusepakkuja kasutamine peab pdhinema konkreetsete tingimustega lepingul, mis
kindlustaks diguste, kohustuste ja vastutuse jaotuse vélise teenusepakkuja ning ettevotja
vahel. Lepingupoolte digused ja kohustused peavad olema selgelt mééaratletud, mdistetavad
ja rakendatavad. Uldjuhul peab lepingutingimustes sisalduma:

a) osutatavate teenuste tdpne sisu ning teenuse mahule ja kvaliteedile esitatavad tingimused,;

b) ettevdtja digus omada juurdepdédsu osutatava teenusega seotud olulisele informatsioonile
(seotud lepingud, raamatupidamisandmed jms);

c¢) informatsiooni (sh kliendiandmete) konfidentsiaalsuse tagamine;
d) erimeelsuste ja vaidluste lahendamise kord;
e) lepingu katkestamise vdi IGpetamisega seotud Gigused ja kohustused.

Valise teenusepakkuja kasutamine ei tohi vahendada ettevdtja vdimet teostada oma
igapéevategevusi ja taita kohustusi klientide, kolmandate isikute ning jarelevalve ees.

Vélise teenusepakkuja kasutamine vaib riski véhendada, suunates teatud tegevuse isikule,
kellel on enam teadmisi ja vBimalusi mainitud tegevuse labiviimiseks ning riskide
kasitlemiseks. Valise teenusepakkuja kasutamine ei vahenda ettevotja ndukogu ja juhatuse
vastutust sisseostetava teenuse toimimise eest turvaliselt (sh kliendiandmete kaitse) ja
kehtiva seadusandluse kohaselt.

12. Aritegevuse jatkuvuse tagamine

12.1.

12.2.

Ettevotja kontrollile ja juhtimisele mittealluvate pohjuste tottu vdivad ilmneda asjaolud,
mille tagajargedeks on ettevtja suutmatus taita moénda voi koiki arilisi kohustusi (sh
likviidsus), eriti kui on kahjustatud voi kattesaamatud ettevotja fulsilised (asukoht,
personal), telekommunikatsioonilised vdi infotehnoloogilised infrastruktuurid. See véib
omakorda kaasa tuua olulise finantskahjumi ja laialdased (nt maksestisteemidega seotud)
finantsslisteemi héired. Seetbttu peab ettevotja valja tootama dritegevuse taastamise ja
jatkuvuse plaani, mis arvestab erinevaid vdimalikke stsenaariume, mis vdivad, arvestades
tegevuse suurust ja terviklikkust, tdenédoliselt realiseeruda.

Aritegevuse taastamise ja jatkuvuse plaani rakendamiseks tuleb muuhulgas:

a) maaratleda kriisijuhtimises ja tegevuse taastamises osalevad isikud;

b) viia labi vastavad koolitused ja treeningprogrammid, sh suhtlemine avalikkuse ja
meediaga;

c¢) luua ja varustada kriisijuntimiskeskused;

d) s6lmida eellepingud vb6imalike sisemiste ja valiste isikutega, véliste teenusepakkujatega;
e) luua elektrooniliste andmete salvestamise ja séilitamise alternatiivsed vGimalused;

f) tutvustada plaani organisatsioonisiseselt ja viia labi teadlikkuse / valmisoleku kontrollid;
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g) valmistada ette suhtlus kdigi huvitatud osapooltega.

12.3. Erilist tahelepanu peab p6drama vimele taastada dritegevuse jatkamiseks vajalikud
elektroonilised andmed. Andmekoopiate hoidmisel véljaspool ettevdtjat vai juhtudel, kui
tegevuse jatkamiseks tuleb vahetada asukohta, tuleb arvestada, et mainitud asukohad oleksid
seotud tegevustest sobival kaugusel, minimiseerimaks riski, et nii originaalandmed kui
koopiad ja nii esialgsed kui tagavara seadmed on korraga kéttesaamatud.

12.4. Aritegevuse taastamise ja jatkuvuse plaan tuleb regulaarselt iile vaadata, kindlustamaks selle
toimivus ja vastavus ettevotja tegevus- ning &ristrateegiaga. Lisaks tuleb nimetatud plaani
regulaarselt testida tagamaks selle rakendatavus tegeliku &rikatkestuse korral.

111 osa Loppsatted
13. Juhendi jéustumine

Kéesolev soovituslik juhend jéustub alates 01.september 2005. a.
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Lisa 1. Operatsiooniriski péhjustavad tegurid

T6otajad

Vargused

Lubamatud tegevused / pettused / véérteod

Tooseadusandluse rikkumine
Tdotajate organiseeritud tegevus
VVOtmetodotajate puudus voi kaotus

Protsessid

Maksed / arveldused / Gleandmine
Dokumentatsioon / lepingud
Vaartuse maaramine / hinnastamine
Puudused sise- ja valisraportites
Seadusandlusele mittevastamine
Muligitegevused

Susteemid

Investeeringud tehnoloogiasse
Arendamine ja rakendamine
Vdimsuse / mahu puudumine
Stisteemi héired / katkestused
Turvalisus, infoturve

Vilised

Kriminaalne tegevus

Vélised teenusepakkujad
Kohtuasjad

Katastroofid, infrastruktuuri haired
Poliitiline risk

Jarelevalve
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Lisa 2. Operatsiooniriski kahjujuhtumite klassifikatsioon

Kahjujuhtumi
liik Definitsioon Kategooriad  |[Juhtumi naide
Sisemine pettus |Kahju, mis tuleneb|Lubamatu Hooletus tehingute aruandluses,
[Internal tegudest, mille tegevus raporteerimata tehingud
Fraud] eesmaérgiks on [Unauthorized
pettus, Activity] LLubamatu tehingu tegemine
seadusevastane

vara omandamine
vOi digusaktidest
vOi ettevotja
poliitikast
maoodahiilimine,
sealhulgas
vahetegemise/
diskrimineerimise
juhtumid, milles
osaleb vahemalt
Uks sisemine
osapool.

Positsioonide vaar esitamine

\argus ja pettus
[Theft and
Fraud]

Pettus, krediidipettus, tiihjad deposiidid

\Vargus

\Valjapressimine

Raiskamine

ROGv

Panga/kliendi vahendite lubamatu
kasutamine

Teise identiteedi, konto vdi depoo lubamatu
kasutamine

Maksukuritegu/maksudest kdrvalehoidmine

Altkdemaks
Kuritahtlik varade havitamine

Insider tehingud (enda nimel)

\Valine pettus
[External
Fraud]

Kahju, mis tuleneb
tegudest, mille
eesmaérgiks on
pettus,
seadusevastane
vara omandamine
vOi Bigusaktidest
maoo6dahiilimine
kolmanda
osapoole poolt.

\/argus ja pettus [Vargus
[Theft and RGOV
Fraud] \/Bltsimine
Pettus
IT-turvalisus Tungimine IT ststeemi, arvutitesse
[System Informatsiooni vargus
Security]

\Varbamisprakti-
ka ja
tookeskkonna
turvalisus
[Employment

Kahju, mis tuleneb
toohoive-,
tervisekaitse- voi
ohutusalaste
seaduste vOi

Toosuhted
[Empolyee
Relations]

Kompensatsiooni, hivitise maksmise ja
t06suhe 16petamisega seotud probleemid

ToOtajate organiseeritud tegevus

Tookeskkond

Uldine tsiviilvastutus




Practices and
Workplace
Safety]

kokkulepetega
vastuolus olevatest
tegudest,
isikukahjunduete
valjamaksmisest
vOi vahetegemise/
diskrimineerimise
juhtumitest.
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[Safe
Environment]

ToOo6tajate tervisekaitse ja
tooohutuseeskirjadega seonduvad juhtumid

Kompenseerimine

Diskrimineerimi-
ne

[Diversity &
Discrimination]

Diskrimineerimine

Kliendid, tooted
ja aripraktika
[Clients,
Products &
Business
Practices]

Kahju, mis tuleneb
konkreetsete
klientide ees
ametialaste
kohustuste
(sealhulgas
usaldus- ja
sobivusnduete)
tahtmatust voi
hooletust
taitmatajatmisest
vOi toote
olemusest voi
konstruktsioonist.

Informatsiooni-

Usaldusisikuna kohustuse / juhise rikkumine

[Product Flaws]

kohustus,

sobivus ja

usaldus

[Suitability, Pangasaladuse avaldamise juhtum

Disclosure &

Fiduciary]
Pangasaladuse hoidmise kohustuse
rikkumine tarbija suhtes
Agressiivne miik
Privaatsuse rikkumine
Konfidentsiaalse info vaarkasutus
Ulemaarane kauplemine kliendi arvel
eesmérgiga saada pohjendamatut tasu
Laenuandja vastutus

Sobimatud Keelatud tehing / turutava

arimeetodid i .

[Improper Turuga manipuleerimine

Business or Tegutsemine ilma loata

Market Rahapesu

Practices] Insider tehing (ettevdtja nimel)
Litsentseerimata tegevus

Puudulikud Puudus v0i viga toote vOi teenuse

tooted vOi vormistuses ( nt riskianalliisi heakskiiduta)

teenused

Puudus vdi viga mudelis

Puudulik
kliendihinnang
[Selection,
Sponsorship &

Exposure]

Kodrvalekalle kliendi hindamise
instruktsioonist

Kliendilimiidi tletamine
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Noustamine Vaidlus teostatud néustamise ule
[Advisory
Activities]
Varaline kahju [Kahjud, mis Kallaletungid, [Loodusdnnetused
[Damage to tulenebvad katastroofid ja  [Terrorism
Physical Assets] materiaalsete Onnetused \Vandalism
varade kaotusest |[Disasters and
vOi kahjustumisest jother events]
loodusdnnetuse
vOi muude
stindmuste tottu.
Aritegevuse Kahju, mis tuleneb|Susteemid Tarkvara
katkestus, aritegevuse [Systems] Riistvara
ststeemirikked |katkestustest voi Telekommunikatsioonid
[Business susteemiriketest. Tehniline rike / katkestus (vesi, elekter jne)
Disruption and
System
Failures]
Tehingu teos-  [Kahju Tehingute Puudus kommunikatsioonis
tamine, edas-  [ebadnnestunud  |alustamine, i .
tamine ja tehingutootlusest fteostamine ja \Viga andmehankes, andmete sailitamises ja
protsessijuhtimi \v8i protsessi- hooldamine andmevahetuses
-ne [Execution, fjuhtimisest, [Transaction  |Uletatud tahtaeg voi taitmata kohustus
Delivery & suhetest Capture,
Process kaubandus- Execution & —Inq deli / siisteemi vaar kasutamine
management] [partnerite ja Maintenance]

tarnijatega.

Raamatupidamisviga
Muu ulesande puudulik taitmine

Tarneviga
Tagatise vaarkésitlemine

\Vordlusandmete hooldamise viga

Jarelevalve ja
aruandlus
[Monitoring and
Reporting]

Aruandmiskohustuse taitmata jatmine

\iga avalikus aruandes

Informatsioon ja
dokumentatsioon
kliendi kohta
[Customer Intake
and
Documentation]

Puudub kliendi heakskiit / kinnitus

Puudub / puudulik digusdokument

Kliendi konto

\Volitamata ligip&és kontole
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késitlemine
[Customer /
Client Account
Management]

Viga kliendi andmetes (tekkinud kahju)

Kahju kliendi vahenditele, mille on tinginud
hooletus

Vastaspool
finantsinstrumen
-tidega
kauplemisel
[Trade
Counterparties]

\Valesti osutatud teenus vastaspoolelt, kes ei
ole klient

Teenuse ja toote
tarnija

[Vendors &
Suppliers]

Outsourcing
Vaidlus tarnijaga
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Lisa 3. Aritegevuse valdkondade klassifikatsioon

Arivaldkond

Tegevus

Ettevotterahandus
(Corporate Finance)

-nduandmine Ghinemiste ja liitumiste, erastamiste, vaartpaberite,
emissioonide, borsiletulekute korral ning omanikele, ndukogule
ja juhatusele

-garantii andmine ettevdtja finantseerimisele ja liitumistele
-erainvesteering noteerimata ettevotja aktsiatesse
-kapitalihanked

-riskikapital

Kauplemine ja miik
(Trading & Sales)

-kauplemine, maakleritegevus ning fondipaberite ja
finantsinstrumentide nagu rendi-, valuuta- ja toorainega seotud
instrumentide, aktsiate ja teiste vaartpaberite anallis.
-kohustused, nt turugarant

-oma pikaajaliste/strateegiliste vaatpaberite haldus
-véartpaberilaenud ja repod

-omafinantseerimine ja likviidsuskasitlus (treasury)

Jaepangandus
(Retail Banking)

-massturule ja joukatele eraklientidele mdeldud pangateenused,
nt sisselaenamine, véljalaenamine, nBuandmine, makseteenused,
sularahakaitlus, sadstutoodete vahendamine ja muiik (nt
eramaaklerlus) jms.

-lihiteenused

Aripangandus
(Commercial Banking)

-valjalaenamine ja muu finantseerimine suurkliendituru puhul
(nt traditsiooniline véljalaenamine, garantiide andmine, ekspordi
finantseerimine, projektifinantseerimine, faktooring, liising jne)
-kliendi-inkasso

Maksed ja arveldus
(Payment & settlement)

-maksevahendus
-arveldus ja akordeerimine

Administreerimisteenused
(Agency services)

-deponeerimine, véartpaberihaldus ja juurdekuuluvad teenused
(corporate actions)

-sihtkapitalihaldus ja notariteenused

-vadrtpaberilaenu administreerimine

Varahaldus
(Asset management)

-mis tahes varahaldus
-fondihaldus
-muu varahaldus

Erakliendimaaklerlus
(Retail brokerage)

-maaklerlus ja nduandmine fondipaberite ja finantsinstrumentide
nagu rendi-, valuuta- ja toorainega seotud instrumentide,
aktsiate, teisestevaartpaberite ja vadrtpaberilaenude alal
massiturule ja eraklientidele
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