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1. Uldsitted ja moisted

1.1. Padevus

1.1.1.

1.1.2.

Finantsinspektsiooni seaduse (edaspidi FIS) § 3 10ike 1 kohaselt teostab Finantsinspektsioon riiklikku
finantsjarelevalvet finantssektori stabiilsuse, usaldusvaarsuse ja labipaistvuse ning toimimise
efektiivsuse suurendamise, slisteemsete riskide vahendamise ning finantssektori kuritegelikel
eesmarkidel drakasutamise tokestamisele kaasaaitamise eesmargil, et kaitsta klientide ja investorite
huve nende vahendite sailimisel ning seelabi toetada Eesti rahasiisteemi stabiilsust.

FIS § 57 1dike 1 kohaselt on Finantsinspektsioonil digus valja anda soovitusliku iseloomuga juhendeid
finantssektori tegevust reguleerivate digusaktide selgitamiseks voi finantsjarelevalve subjektide

suunamiseks.

1.2. Eesmark ja kohaldamisala

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.

Finantssektori ettevitete tegevus soltub olulisel maéaral infotehnoloogiast. Labi krediidiasutuste
seaduse (edaspidi KAS) § 13" I6ike 1 punkti 3 ja § 132 16ike 1 punkti 2, krediidiandjate ja -vahendajate
seaduse (edaspidi KAVS) § 2 |6ike 8, § 12 I6ike 1 punkt 2 ja § 13 I6ike 1 punkti 3, kindlustustegevuse
seaduse (edaspidi KindITS) § 17 16ike 1 punkti 12 ja § 105 IGike 2 punkti 2, § 186 IGike 2 punkti 13 ja §
187 16ike 1 punkti 9, investeerimisfondide seaduse (edaspidi IFS) § 345 |6ike 1, vaartpaberituru
seaduse (edaspidi VPTS) § 54 I6ike 1 punkti 11, § 121 1Gike 3, § 124 16ike 1, § 150 IGike 2 ja § 218 Idigete 1
ja 2 ning makseasutuste ja e-raha asutuste seaduse (edaspidi MERAS) § 13 16ike 2, § 15 |0ike 1 punkti
5ja § 16 IGike 1 punkti 4, Eesti vaartpaberite keskregistri seaduse § 30 on satestatud seadusandja

ootused jarelevalvesubjektide tehnilisele korraldusele.

Aritihingu puudustega tehnilise korralduse puhuks satestavad eelmises punktis nimetatud seadused
Finantsinspektsioonile diguse keelduda ariiihingule vastava tegevusloa andmisest voi tunnistada tema
olemasolev tegevusluba kehtetuks (KAS § 15 IGike 1 punkt 3 ja IGike 2 punkt 1 ning § 17 IGike 1 punkt 3,
KAVS § 16 I6ike 1 punkt 3 ning I8ike 2 punktid 1ja 3 ning ja § 18 I16ike 2 punkt 3, KindITS § 21 IGike 1
punktid 2 ja 5, I16ike 2 punkt 1 ning § 23 I6ike 1 punkt 5, § 189 punkt 1ja § 190 I6ige 3 punkt 1, IFS § 219
[0ike 1 punkt 2 ja § 219 [5ike 2 punkt 1 ning § 316 10ike 1 punkt 3 ja § 316 IGike 2 punkt 1 ning § 441 16ike
11 punkt 3 ja § 441 16ike 12 punkt 1, VPTS § 56 punkt 3 ning § 58 I6ige 2 punkt 4, § 122 I16ike 1 punkt 3
ja § 123 16ike 2 punkt 5 ning § 219 I6ike 1 punkt 3 ja § 220 Idike 2 punkt 2, MERAS § 19 I6ike 1 punkt 3
ja 16ike 2 punkt 1 ning § 22 I6ike 2 punkt 3).

Kaesoleva juhendi (edaspidi Juhend) eesmargiks on sisustada infotehnoloogia ja infoturbe korralduse
miinimumnduded finantssektori ettevotete tehnoloogiaalaseks todkorralduseks, et seeldbi suurendada

finantssektori efektiivsust ja vahendada siisteemseid ning operatsioonilisi riske.
Juhend reguleerib FIS § 2 I6ike 1 alusel finantsjarelevalve subjektina kasitletavate isikute
infotehnoloogia ja infoturbe korraldust, v.a krediidiagendi, kindlustusagendi, tegevusloata vaikefondi

valitseja, investeerimisagendi ja makseagendi, tehnilist korraldust.

Juhendis on kirjeldatud Finantsinspektsiooni hinnangu kohaseid minimaalsed néuded
jarelevalvesubjekti infotehnoloogia ja infoturbe korraldusele. Juhendis kehtestatud soovituste ja nduete
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1.2.6.

1.2.7.

1.2.8.

1.2.9.

1.2.10.

kujundamisel on kasutatud rahvusvaheliselt tunnustatud standardites ISO/IEC 27001 ja ISO/IEC
27002 toodud soovitusi.

Juhendi nduete sisustamisel ja vastavate lahenduste valjatootamisel ning rakendamisel konkreetse
jarelevalvesubjekti poolt tuleb arvestada nii subjekti aritegevuse iseloomu, ettevotte moju kogu
finantssektorile tervikuna kui ka riskide ja nende realiseerumise tagajargede kaalukust.

Juhendi rakendamisel tuleb arvestada digusaktidest tulenevate nduete ja teistest Finantsinspektsiooni
juhenditest tulenevate suunistega. Oigusaktidest tulenevate erinduete korral tuleb lahtuda

digusaktides satestatust.

Juhendi kohaldamisel tuleb arvestada ,taidan vdi selgitan” pdhimdtet, mille kohaselt jarelevalvesubjekt
peab vajadusel suutma pdhjendada, miks ta mdnda Juhendi punkti ei rakenda v&i teeb seda osaliselt.

Finantssektori ettevdtte infotehnoloogia ja infoturbe korraldus peab tagama sobiva toe
ariprotsessidele. Ettevotte infoslisteemid peavad vastama aritegevusest ja valistest nduetest
tulenevatele kaideldavuse, tervikluse ja konfidentsiaalsuse nduetele. Juhendi rakendamine ettevottes
sOltub eelkdige ettevotte protsesside keerukusest ja tagajargede kaalukusest.

Juhendi kohaldamisel, samuti selle tdlgenduslike probleemide korral, tuleb 1ahtuda mdaistlikkuse
pShimdttest, arvestades Juhendi eesmarki ning toimida heas usus jarelevalvesubjektilt eeldatava
hoolsuskohustusega.

1.3. Moisted

1.3.1.

1.3.2.

1.3.3.

1.34.

1.3.5.

Auditijalg on olulise siindmuse toimumist téendav andmeelement; nahtav jalg voi asitdend, mis

véimaldab lausungites vGi aruannetes oleva teabe péritolu jalitada ta algallikani.

Ettevote on Juhendi tahenduses FIS § 2 |6ike 1 alusel finantsjarelevalve subjektina kasitletav isik.
Jarelevalvesubjektina Juhendi tahenduses ei kasitleta KAVS § 21 |1dikes 1 nimetatud krediidiagenti,
KindITS § 174 16ikes 2 nimetatud kindlustusagenti, IFS § 453 nimetatud tegevusloata vaikefondi
valitsejat, VPTS § 119" I1Gikes 1 nimetatud investeerimisagenti, MERAS § 59 I6ikes 1 nimetatud

makseagenti.

Infovara on informatsioon, andmed ja nende to6tlemiseks vajalikud infotodtlusvahendid, mis véivad

kuuluda ettevottele voi olla ettevottes vastutaval hoiul (naiteks isikuandmed).

Infovara omanik on ettevotte t66taja, kes kinnitab infovaraga seotud turvameetmed, volitab

juurdepaéasu infovarale ja seirab infoturbe meetmete toimivust.

Infoturve on informatsiooni kaitse, et tagada:
e konfidentsiaalsus - informatsiooni kaitse volitamata kattesaadavuse eest;
o terviklus - informatsiooni kaitstus voltsimise ja volitamata muutmise eest;

e kaideldavus - informatsiooni ja teenuste Sigeaegne ja piisavalt siistematiseeritud kattesaadavus.
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1.3.6. Infoturbe meetmed on ettevétte poolt teostatud tegevused, protsessid ja vahendid riskide
juhtimiseks, m&otmiseks ja maandamiseks ning infoturbe intsidentide ennetamiseks, valtimiseks ja

intsidentide poolt tekitatud kahjude vahendamiseks.

1.3.7.  Infoturbe poliitika on dokument, mis fikseerib kirjalikult ettevStte sihid infoturbe alal ning tldreeglid

nende sihtide saavutamiseks.

1.3.8.  Intsident on soovimatu siindmus, mille tagajarjeks on (vdi v3ib olla) infoturvalisuse rikkumine vai

ettevOtte tegevuse kahjustamine.

1.3.9.  Kriipteerimine on andmete teisendamine nende teabesisu peitmiseks, nende volitamata kasutamise

valtimiseks voi nende markamatu muutmise valtimiseks.

1.3.10. Logi on kronoloogiline siindmuste andmik, mis talletatakse andmefailina jargnevaks labivaatuseks ja

analtlisimiseks.

1.3.11.  Multiautentimine on autentimine vahemalt kahe soltumatu autentimisteguriga.

1.3.12.  Oluline intsident on selline intsident, mille korral kehtib vahemalt tiks jargmistest tingimustest:
o > 25 % tavaparasest teenusest on mojutatud vdi on suure téendosusega mdojutatud;
. > 25 % klientidest on mojutatud v&i on suure tdendosusega mojutatud;
o intsidendil on oluline majanduslik mdju;
. intsident on eskaleeritud korgeimale juhtimistasandile ning ettevote on rakendanud
talitluspidevusplaani;

. intsidendiga kaasneb voi v3ib kaasneda oluline mainekahju;

vOi samaaegselt vahemalt kolm jargnevalt loetletud tingimust:
e 10 % tavaparasest teenusest on mojutatud vdi on suure tdendosusega mojutatud;
e >10 % klientidest on mojutatud v&i on suure tdendosusega mojutatud;
e intsident on pohjustanud > 2 tunni kestva teenuse katkestuse;
e intsident on eskaleeritud korgeimale juhtimistasandile;
e intsidendil on moju teistele teenuseosutajatele voi asjakohasele taristule;

e intsidendiga kaasneb v&i vdib kaasneda mainekahju.
1.3.13.  Tundlik informatsioon on informatsioon, mille konfidentsiaalsust ja terviklust vastavalt ettevotte
padeva organi otsusele tuleb kaitsta, sest selle avalikustamine, muutmine, havimine voi kadumine

pohjustaksid olulist kahju.

1.3.14. Turvaala on ala, kuhu paigutatakse kriitilised infrastruktuuri komponendid ja mille kaitseks

rakendatakse eraldi turvameetmed.

1.3.15.  Votmehaldusprotsess on kriiptovtmete ja nende turvameetmetega seotud tegevused votme kogu

elutsiikli jooksul.

5/22



Finantsinspektsioon

2. Dokumentatsioon ja korraldus

2.1. IT strateegia

211

21.2.

Ettevotte infotehnoloogiaalase tegevuse aluseks peab olema juhtkonna poolt kinnitatud
arieesmarkidest ja -strateegiast lahtuv strateegia (IT strateegia). IT strateegia loomisel tuleb hinnata,
millist tehnoloogilist tuge on vaja ettevotte arieesmarkide saavutamiseks, ning kas olemasolevad IT
lahendused vdimaldavad saavutada soovitud arilist tulemust. Ettevotte strateegiline plaan peab olema
piisavalt detailne vdimaldamaks maaratleda konkreetseid arenguplaane ning maaratleda IT projektide
prioriteedid ja investeeringud.

IT strateegiat tuleb regulaarselt kaasajastada ja tdiendada vastavalt muudatustele ettevotte
aristrateegias voi infotehnoloogia arengusuundades. IT strateegilise planeerimise protsessis peavad
osalema nii ettevotte ari, IT kui ka infoturbe vastutusala juhid.

2.2.Infoturbe poliitika

2.21.

2.22.

2.2.3.

224,

Ettevotte Uldised infoturbe pdhimdtted tuleb fikseerida infoturbe poliitikas, mille kinnitab kdrgem
juhtkond. Infoturbe poliitika eesmark on maaratleda ettevotte strateegiline 1ahenemisviis infoturbe
korraldamisele.

Infoturbe poliitika peaks sisaldama vahemalt jargmiseid satteid:

e infoturbe méaaratlus, eesmargid ja pohimotted, mis suunavad infoturvet mojutavaid tegevusi;

e kindlaksmaaratud rollidele ildiste ja konkreetsete kohustuste maaramine infoturbe haldamiseks;
e protsessid, millega kasitletakse korvalekaldeid ja erandeid.

Madalamal tasemel peaks infoturbe poliitikat toetama teemaspetsiifilised poliitikad, sh infoturbe
rakendamist toetavad tegevuskavad, standardid, protseduurid ja juhendid.

Ettevotte tootajad ja asjassepuutuvad valised osapooled peavad olema teadlikud ning aru saanud
organisatsioonis kehtivast infoturbe poliitikast ja sellest tulenevatest alamdokumentidest ning
tootajate rollist ja vastutusest infoturbe tagamisel. Infoturbe poliitika olulise muudatuse korral tuleb
sellest teavitada tootajaid ja asjassepuutuvaid valiseid osapooli. Uue tootaja varbamisel tuleb talle
tutvustada kehtivat infoturbe poliitikat, alamdokumente ning tema rolli ja vastutust infoturbe
tagamisel.

Lahtuvalt ettevGtte tegevusvaldkonnast, ari- ja IT strateegiast ning riskitaluvusest tuleb kehtestada
sobivad infoturbe poliitika tlevaatamise pdhimdtted, sh nende sagedus. Ettevottes peab toimima
regulaarne infoturbe poliitika Gilevaatamine ning iga suurema muudatuse korral ettevGtte dritegevuses
voi infotehnoloogia korralduses vajaduse korral infoturbe poliitika tadiendamine.

2.3.Sise-eeskirjad ja protseduurid

2.3.1.

Ettevottes tuleb kehtestada ajakohased, sobivad ja adekvaatsed sise-eeskirjad, millega tagatakse, mh
infostisteemi arendamisel, haldusel ja kasutamisel, andmete konfidentsiaalsus, kaideldavus ja terviklus
ning kindlustatakse andmete t66tluse vastavus kehtivatele digusnormidele ja parimatele tavadele.
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2.3.2.

Ettevottel tuleb tagada sise-eeskirjade aja- ning asjakohasus. Infoslisteemis muudatuste tegemisel
tuleb lle vaadata ka vastavad protseduurid ning teavitada kasutajaid teostatud muudatustest.

2.4.Investeeringute juhtimine

24.1.

24.2.

Tehnoloogiasse ja infoturbesse tehtavate kulutuste arieesmarkidele vastavaks ja optimaalseks
juhtimiseks peab investeeringute juhtimine toimuma labi perioodiliselt toimuva eelarvestamise
protsessi.

Juhtkond peab vahemalt tiks kord aastas anallilisima ettevdtte infotehnoloogia ja infoturbe korraldust.
Soovitav on regulaarselt lle vaadata IT ressursside otstarbekas kasutamine aristrateegiate toetuseks
ning kinnitada jargmise perioodi eelarve.

3. Personal

3.1. IT organisatsioon

3.1.1.

3.1.2.

3.1.3.

3.14.

3.1.5.

Protsessidele vajaliku infotehnoloogilise toe osutamiseks peab ettevSttes olema suuruselt ja
kompetentsilt sobiv IT organisatsioon. Kui infotehnoloogia-alane oskusteave ostetakse véljastpoolt,
tuleb méaarata valdkonnad, kus vdib kasutada teenuse sisse ostmist ning kelle poolt ja kuidas teenust
hallatakse.

IT personali varbamiseks peab ettevGttes kehtestama asjakohased protseduurid, mis véimaldavad
hinnata isiku sobivust vastavale ametikohale. Arvesse tuleb votta lisaks erialasele kompetentsusele ka
vajadust tootada tundliku informatsiooniga ja ettevotte tegutsemissfaari.

Ettevotte IT organisatsioonil peab olema selgelt maaratletud struktuur ja Gilesanded ning oma
kohustuste taitmiseksvajalik ressurss.. To0tajate ndutavad oskused, digused, vastutus ja kohustused

tuleb selgelt méaratleda ning regulaarselt lle vaadata.

EttevGttes peab rakendama infotehnoloogia arenduse ning halduse funktsioonide lahusust. Juhul kui
tookohustuste lahususe sisse viimine ei ole vdimalik, tuleb rakendada riskide maandamiseks teisi
taiendavaid kontrolle arvestades asjaolu, et to6taja ei tohi teostada kontrolli ega jarelevalvet oma

tegevuse Ule.

Ettevottel tuleb maaratleda ja vélja selgitada kesksed IT-t66tajad ning rakendada taiendavaid kontrolle

minimeerimaks Glemaarast soltuvus neist.

3.2.Infoturbe organisatsioon

3.2.1.

Uldine vastutus infoturbe tagamise eest on ettev&tte juhatusel. Ettevsttes tuleb eraldi maarata
infoturbe eest vastutav isik - infoturbejuht. Lahtuvalt organisatsiooni suurusest ja tegevuse
keerukusest voib osutuda asjakohaseks eraldi ametikoha loomine. Infoturbejuht peab alluma vahetult
sellisele tasandile ettevottes, mis voimaldab infoturbejuhile pandud llesandeid taita. On soovitav, et
vastutus infoturbe koordineerimise eest oleks maaratud thele juhtkonna liikmele.
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3.2.2. Ettevotte arivaldkonna kaasamiseks infoturbega seotud kiisimustesse on soovitatav moodustada
infoturbe juhtrihm (steering commitee), kuhu peaksid kuuluma koigi oluliste aritiksuste voi
funktsioonide juhid ning infoturbejuht.

3.2.3. Infoturbejuhi ja IT riskijuhtimise funktsioonide rakendamise kaudu peab ettevdte tagama vahemalt
jargneva:

e infovarade identifitseerimise ning klassifitseerimise, infoturbeprotsesside (sh IT riskijuhtimine)
toimimise;

e infovara omanike maaramise;

e infoturbega seotud ajakohase dokumentatsiooni olemasolu ning selle rakendamise;

e infoturbe korralduse vastavuse tagamise infoturbe poliitikale, sisemistele kordadele ning valistele
nduetele asjakohaste organisatoorsete, flitsiliste ja infotehnoloogiliste infoturbemeetmete
rakendamise kaudu;

e juhtkonna teavitamise regulaarselt, kuid mitte harvem kui kord aastas, ettevotte turvataseme
vastavusest ettevotte sisestele ja vélistele nduetele ning rakendatud infoturbemeetmete
tohususest;

e juhtkonna teavitamise olulistest infoturbeintsidentidest ning nende lahendamisest;

e infoslisteemide arendamisel vGi muutmisel turvaaspektidega arvestamise;

e infoslisteemide talitluspidevuse ja taasteprotsesside toimimise;

e tOOtajate teavitamise turvareeglitest, nende ndustamise infoturbealastel teemadel ning vajaduse
korral ettevotte tootajatele koolituse korraldamise tldise turvateadlikkuse tdstmiseks.

3.3.Tootajad

3.3.1.  Ettevottes tuleb kehtestada mehhanismid vastutavatele ametikohtadele vdetavate tootajate (nt
ettevotte infoslisteemides eridigusi omavad tootajad) tausta kontrollimiseks. Arvesse tuleb votta lisaks
erialasele kompetentsusele ka vajadust tootada tundliku informatsiooniga ja ettevotte

tegevusvaldkonda.

3.3.2.  Enne kasutajatele infovarale juurdepaasu andmist peab tagama nende informeerituse nii
organisatsiooni poliitika ja protseduuride osas (kaasa arvatud turvanduded ja muud
talitlusmehhanismid) kui ka infotehnoloogia vahendite otstarbekohase kasutamise vallas.
Turvateadlikkuse tdstmiseks on soovitatav ettevGttes korraldada regulaarselt koolitusi, mis hdlmaksid
koiki tootajaid (kaasa arvatud juhtkonda) ning mis tutvustaksid eeskatt ettevotte infoturbepoliitikat,
infoturbe tahtsuse pdhjuseid, sellega seotud kohustusi ning protseduure, turvandudeid, intsidentidest

teavitamist jms.

3.3.3. Ettevotte tootajatega sGlmitavates todlepingutes tuleb satestada muuhulgas konfidentsiaalse
informatsiooni hoidmise kohustus ja selle kohustuse rikkumisega kaasnev vastutus ka parast to6taja

lahkumist ettevottest.

3.3.4. Too6taja digused, kohustused ja vastutuse peab maaratlema infoturbe juhendites ja muudes
asjakohastes siseregulatsioonides.

3.3.5. lgatootaja jaoks tuleb fikseerida organisatsiooni infoturbe poliitikas méaaratletud
konfidentsiaalsusnéuded, turvarollid ja vastutus. Infoturbe tagamine oma té6ilesannete taitmisel on
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iga tootaja kohustus ja see peab selgelt valjenduma nii organisatsiooni kultuuris kui ka tootajatega

sOlmitavates lepingutes ja kokkulepetes.

3.4.Vilise teenusepakkuja kasutamine

3.4.1.

34.2.

34.3.

3.4.4.

3.4.5.

3.4.6.

3.4.7.

Ettevote vastutab valiselt teenusepakkujalt ostetud teenuse toimimise eest samas ulatuses nagu ise
seda osutades. Tegevusjuhised ja -suunised jarelevalvesubjekti tegevuse edasiandmiseks on
kehtestatud Finantsinspektsiooni juhendiga ,N&uded finantsjarelevalve subjekti poolt tegevuse

u

edasiandmisele (outsourcing)

Enne teenuse vdi toote ostmise vdi jatkuvat tegevuse edasiandmise (edaspidi kdesolevas punktis
teenuse ostmine ja tegevuse edasiandmine Uhiselt teenuse ostmine) otsustamist peab ettevote
maaratlema nduded teenuse vdi toote sisule, kvaliteedile ja turvalisusele, hindama kaasnevaid riske ja
voimalikke teenusepakkujaid. Teenuse ostmise puhul tuleb tapsustada teenuse |0petamise strateegiat

juhuks, kui leping I0petatakse.

Ettevdte peab regulaarselt hindama valise teenusepakkuja kasutamisest tulenevaid riske, muuhulgas
riske turvalisusele. Sellist hindamist tuleb teha nii valise teenusepakkuja valikul, lepingu s6lmimisel kui
ka vastava teenustaseme leppe (SLA) kokkuleppimisel. Vastavalt teenuse olemusele tuleb kindlaks
maarata, millistele turvalisuse nduetele peab teenusepakkuja vastama. Kui infosiisteemi arendatakse
vOi hallatakse vélise teenusepakkuja poolt, ei tohi siisteemi minimaalne infoturbe tase olla madalam
ettevotte maaratud teenusetaseme nouetest. Ettevotte peab kehtestama kontrollimehhanismi, mis
tagab valise teenusepakkuja infoturbe vdoimekuse hindamise.

Ettevotte ja valise teenusepakkuja vahelises lepingus peab tapselt maaratlema teenuse sisu ja selle
ulatuse. Lepingus peab detailselt maaratlema teenuse kirjelduse, turvanduded,
konfidentsiaalsuskohustused, ettevotte Siguse saada teenuse monitoorimiseks vajalikku
informatsiooni, teenusepakkuja kohustus viivitamatult teavitada intsidentidest ning lepingu muutmise,
[0ppemise ja ld0petamise (sh nii korralise kui ka erakorralise) alused, tingimused ja kord.

Vilise teenusepakkujaga suhtlemise protsess peab olema formaliseeritud. Teenuse seireks peab
ettevOttes toimima protsess, et hinnata vélise teenusepakkuja poolt arinduete, lepingu satete ning
teenustaseme lepete taitmist.

Teenuse ostmisel, sh pilvtootluse puhul, on ettevote kohustatud séilitama piisava kontrolli ettevotte
klientide andmeid hdlmava informatsiooni lle, sh nende andmete edastamist, asukohta ja séilitamist.
Ettevotte infosiisteemid peavad olema vahemalt loogiliselt turvalisel viisil eraldatud vélise
teenusepakkuja teiste klientide infosiisteemidest.

Ettevote peab tagama, et véliste teenusepakkuja kasutamisel on lepinguga kehtestatud ettevottele ja
jarelevalvele vajalikud ja piisavad digused kontrollimaks ja hindamaks teenusepakkuja tegevust ning
teenusepakkuja kohustus alluda sellisele kontrollile ja teha koost6dd. Nimetatud Sigused peavad
hdlmama muuhulgas digust saada ammendavat teavet teenusepakkuja tegevuse kohta
(teenusepakkuja aruandluskohustus), anda taiendavaid juhiseid teenuse osutamiseks ja nduda selliste
juhiste taitmist. Ettevote peab teostama jarelevalvet ostetud teenuse kvaliteedi ja turvalisuse ile.
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4. Infovarad jariskihaldus

4.1.1.

412,

41.3.

414.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

4.1.10.

Ettevotte juhatus peab tagama infotehnoloogia-alaste riskide haldamise protsessi, mis maaratleb
riskide juhtimise metoodika, aruandekohustuse ja kontrollmehhanismid, toimimise. Kasutatav

riskianalliliside metoodika peab olema dokumenteeritud.

Ettevotte juhatus peab tagama lldised reeglid ja vastava protsessi toimimise infovarade
klassifitseerimiseks ja neile omanike maaramiseks.

Infovara omaniku kohustused v&iksid olla vahemalt jargnevad:

e enda infovaraga seotud riskianallitisides osalemine ja selle tulemite aktsepteerimine;

e riskianalliiside alusel rakendatavate turvanduete ja jaakriski aktsepteerimine;

e T teenuste osas teenustaseme lepete (SLA) sdlmimine ja kinnitamine;

e endainfovaraga seotud muudatuste tellimine, prioritiseerimine ja koosk&lastamine;

e enda infovaradega seotud juurdepaasudiguste reguleerimine ja volitatud tootajate tegevuse
kontrollimine;

e auditijalje osas ndoudmiste kehtestamine.

Riskianallsi kaigus tuleb ettevottel valja selgitada infovarasid mdjutavad voimalikud ohud, norkused,
hinnata ohtude realiseerumise tdenaosust ja nendega kaasnevaid kahjusid, valida sobivad meetmed
ohtude realiseerumise md&ju vahendamiseks, hinnata nende tasuvust ja otsustada aktsepteeritava

jaakriski suurus.

Infoslisteemide turvalisuse vajadus ja vastavad kontrollid ja meetmed peab maarama koostods

infovara omanikuga.

Riskide hindamisel tuleb muu hulgas arvesse votta ettevotte tehnilistest lahendustest, protsessidest,

valistest osapooltest tulenevaid riske kui ka infostisteemide monitooringu tulemusi.

Lahtuvalt riskianallitisi tulemustest peab ettevote kehtestama, juurutama ja rakendama

turvameetmeid infovaradele.

Iga olulise muudatusega infoslisteemis v0i protsessis peab kaasnema riskide hindamine.
Infotehnoloogilise stisteemi muutuste planeerimisel tuleb kindlaks teha, kas ja kuidas mé&jutab
muudatus slisteemi ja protsessi turvalisust, ning vahendada igakilgselt muudatusega kaasnevate
riskide moju.

Ettevote peab tagama riskihinnangute regulaarse uuendamise (vdahemalt kord aastas) ning riskide
haldamise protsessi jarjepidevuse. Riskide hindamine peab toimuma kogu infosiisteemi elutsiikli valtel,
st infoslisteemi arendamisel, muudatuste teostamisel, oluliste ohtude ilmnemisel, oluliste intsidentide
realiseerumisel voi nende hulga arvulisel suurenemisel. Riskihinnangute tulemuste alusel tuleb

vajadusel tdiendada infovarade turvalisuse ja kontrollialaseid meetmeid.

Riskianalliiside tulemused ning asjakohased (ilevaated tuleb esitada ettevétte juhtkonnale.
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5. Fiiisiline ja keskkonna turve

5.1. Turvapiirkonnad

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

Ettevottel tuleb kaardistada piirkonnad, mida infoturbe seisukohast tuleb kaitsta ja kuhu tohivad
siseneda vaid selleks volitatud isikud. Kriitilisi vdi tundlikke talitlusfunktsioone toetavad
infotehnoloogiavahendid tuleb paigutada piiratud juurdepaasuga turvaaladele ning neid tuleb
flusiliselt kaitsta volitamata podrdumiste, kahjustuste, turvaohtude (nt tulekahju) ja keskkonnariskide
eest.

Piiratud juurdepaasuga turvaalade kaitseks tuleb kasutada sobivaid flusilisi ja loogilisi
juurdepaasukontrolle selliselt, et ainult volitatud isikud saaksid piirkonda sissepaasu.

Piiratud juurdepaasuga turvaalasid tuleb pidevalt monitoorida voimalike kahjustuste ennetamiseks,
kahjustuste tekkimisel kiireks avastamiseks ja reageerimiseks.

Turvaalade kaitsmiseks on turvameetmete valimisel soovitav votta aluseks méne séltumatu ja
tunnustatud organisatsiooni poolt kirjeldatud standardid. Turvameetmeid tuleb arvesse votta juba
turvalise piirkonna asukoha valikul ja rakendada selle véljaehitamisel ning sisustamisel.
Serverimajutusteenuse edasiandmisel peavad teenusepakkuja ja pakutava lahenduse valikul kehtima
samad standardid.

Turvaliste piirkondade puhul tuleb valtida nende tahistamist tldarusaadavalt ja kandmist viitadele.

Véltida tuleb side- ja elektrikaablite vigastamise véimalust flsiliselt ja ettevaatamatuse tottu. Selleks
on soovitav kasutada kaabelduse jaoks eraldi kandekonstruktsiooni ja ldkaidavates kohtades see
varjata sobivate materjalidega. Side- ja elektrikaablite ihenduskohtades tuleb kasutada vastavat

margistust, mis véimaldab probleemi tekkimisel vdimalikult kiiresti tuvastada selle pdhjuse.

5.2. Arvutivorgu turvalisus

5.2.1.

52.2.

5.2.3.

5.24.

5.2.5.

Ettevote peab omama ajakohast (ilevaadet oma arvutivorgust ja juurdepaasuskeemidest.

Vorguturbe meetmed tuleb kehtestada nii vérku paasemise, vorgus kasutatavate teenuste kui ka
vOrgus teostavate toimingute kohta.

Ettevotte arvutivork peab olema piisavalt fltsiliselt ja loogiliselt segmenteeritud, et oleks tagatud
kehtestatud kaideldavuse, konfidentsiaalsuse ja tervikluse nduete taitmine. Lokaalse arvutivérgu ja
valise arvutivérgu vahelisse andmevoogu tohib lubada ainult teenuseid, mis on vajalikud ettevotte
funktsioonide taitmiseks.

Andmete kaitseks peavad ettevotte arvutivorgus olema kasutusel piisavalt turvalised vorguprotokollid
ning adekvaatsed ja tugevad kriipteerimisalgoritmid.

Ettevottes tuleb tagada andmete turvalisus nende edastamisel avaliku v&i raadiovorgu kaudu.
Konfidentsiaalsete andmete edastamisel lle avaliku vrgu tuleb vélistada andmete avalikuks tulemise

11/22



Finantsinspektsioon

5.2.6.

5.2.7.

5.2.8.

5.2.9.

5.2.10.

voimalus kolmandatele isikutele. Suurema ohu korral tuleb kaaluda kogu avalikus vérgus toimuva
infovahetuse kriipteerimist.

Ettevdte peab tagama piisava vorgu seire ning logimise, et tuvastada ja jaddvustada vdimalikud
infoturvet moéjutavad toimingud ning norkused. Vorguliikluse jalgimiseks ja vaarkasutuse kahtluse
korral vastutavate isikute teavitamiseks tuleks kasutusele vtta ning ajakohasena hoida riinnete
tuvastamise stisteemid (IDS - intrusion detection system) ja riinnete torje sisteemid (IPS - intrusion

prevention system).

Rindetarkvara ja viiruste 0igeaegseks avastamiseks ja tokestamiseks peab rakendama vajalikke
meetmeid ning maarama vajalikud t66taja vastutused. Lisaks tuleb viivitamatult teavitada kasutajaid
rindetarkvara ja viirustega kaasnevast ohust, kui adekvaatsest infoallikast parineva teabe pdhjal on
rindetarkvara ja viiruste levikust tulenev reaalne oht ettevéttele suurenenud.

Juhul kui infoslisteemide administreerimist teostatakse kaugjuurdepaasu kaudu, peab tegevus olema
kaitstud asjakohaste kriiptograafiliste (nt VPN) ja turvalise autentimise lahendusega.

Traadita andmeside tehnoloogia kasutamisel tuleb rakendada vajalikke meetmeid valtimaks
autoriseerimata juurdepaasu infosiisteemidele.

Ettevote voiks regulaarselt kontrollida arvutivérku véimalike sise- voi valiskeskkonnast tulenevate
norkuste suhtes voi parast suuremaid muudatusi vorgus (uue siisteemi voi seadme lisamisel, vorgu
topoloogia muutudes, tulemiiiri seadete muutudes, parast uuenduste installeerimist) ning véimalusel
viia labi vorgu infrastruktuuri riindeteste (penetration test).

5.3.Seadmete turvalisus

5.3.1.

5.3.2.

5.3.8.

5.3.4.

5.3.5.

5.3.6.

Ettevote peab maaratlema, kas ettevétte infovarade kasutamine mobiilse seadme kaudu on lubatud
arvestades ettevotte vajadusi, seadmete kasutusest tulenevaid riske ning IT osakonna suutlikkust.

Ettevte peab maaratlema, millist informatsiooni voib salvestada lokaalsetesse ja mobiilsetesse

seadmetesse ning kuidas seda tuleb kaitsta.

Kui ettevotte infoslisteemile on lubatud kaugligipads, peavad ettevottel olema asjakohased
turvameetmed valtimaks kolmanda isiku ligipaasu tundlikule infole.

Ettevottele kuuluvasse seadmesse tohib installeerida ja kasutada ainult ettevotte poolt aktsepteeritud
tarkvara ning konfiguratsiooni. Ettevote peab kehtestama protseduurid ning rakendama asjakohaseid
meetmeid kaitsmaks seadmeid turvaohtude eest.

Ettevottes kasutatavate seadmete funktsionaalsust tuleb piirata tasemeni, mis on vajalik

toollesannete sooritamiseks.

Ettevote peab tagama, et kui kasutaja jatab seadme aktiivse kasutuseta méaaratud perioodiks, siis
infoslisteemi kasutamise jatkamine voi Ghendus arvutivorku on vdimalik Gksnes parast kasutajauut

autentimist.

12/ 22



Finantsinspektsioon

5.37.

5.3.8.

Juhul kui téotajatel on lubatud kasutada isiklikke seadmeid t60 tegemiseks, peab ettevittes olema
kehtestatud isikliku seadme kasutamise eeskiri, kus on tapselt maaratletud andmete hoidmise,
edastamise, seadme hoolduse ja turvalisuse nduded. Nimetatud eeskiri ja isiklikus seadmes
rakendatavad meetmed ei tohi vahendada ettevottes kehtestatud infoturbe taset.

Tootajad peavad saama piisavat juhendamist ja turvaalaseid koolitusi eelnimetatud eeskirja, selle
rakendamise ja isikliku seadmete lubatud kasutamise kohta.

5.4. Andmekandjate turvalisus

54.1.

54.2.

54.3.

54.4.

Ettevote peab kehtestama eeskirja, mis reguleerib andmekandja kasutamist ja levitamist
organisatsioonis ning kolmandatele isikutele. Eeskirjaga tuleb kehtestada ja rakendada nduded
andmekandja kasutamiseks, séilitamiseks ning turvaliseks havitamiseks.

Ettevote peab kehtestama ja rakendama sobivaid meetmeid andmekandjate kaitseks.

Andmekandjal oleva info kaitsmiseks tuleb véimalusel rakendada sobivaid infotehnoloogilisi meetmeid

(nt andmete kriipteerimine).

Andmekandja edastamisel tuleb kasutada usaldusvaarset ja turvalist kullerteenust, millest on vdimalik
omada tapset llevaadet.

6. Side ja operatsioonide haldus
6.1. Mahtude ja joudluse haldus

6.1.1.

Ettevottes peab toimima protsess infoslisteemi jdudluse monitoorimiseks ning raporteerimiseks.
Regulaarselt tuleb ile vaadata ja maéarata kindlaks kasutajate nGudmised infosiisteemi
kattesaadavusele ja jdudlusele. Olemasoleva siisteemi joudluse monitoorimise ja tulevaste
joudlusvajaduste prognoosimise tulemuste pdhjal peab tagama infoslisteemi joudlusvajaduste
digeaegse rahuldamise.

6.2. Konfiguratsioonihaldus

6.2.1.

6.2.2.

6.2.3.

EttevSttel peab olema kasutatava infotehnoloogilise riist- ja tarkvara paigaldamise ja konfiguratsiooni
taielik ja regulaarselt tdiendatav dokumentatsioon. Kasutatav riist- ja tarkvaraline platvorm tuleb
véimalusel standardiseerida.

Tarkvara tehnoloogiast tulenevate norkuste kaitseks peab ettevote kehtestama reeglid
tarkvarauuenduste valjaandmise jalgimiseks ja nende testimiseks ning rakendamiseks.
Tarkvarauuenduste halduse vastutus peab olema méaaratud igale eraldiseisvale tarkvaralisele

slisteemile.

Infostisteemi konfiguratsiooni muutmisel tuleb jargida muudatuste halduse protseduuri, mille kaudu
oleks tagatud muudatuse mdju eelnev analtitis, dokumenteerimine, testimine ja paigaldamise
kooskdlastamine.
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6.2.4.

6.2.5.

6.2.6.

6.2.7.

Enne slisteemi vGi seadme ettevGtte vorku installerimist tuleb muuta tootja algseid turvaseadeid
(muuta paroole, sulgeda mittevajalikud kontod, vmt).

Ettevottes peavad kehtima nduded, mis vélistavad volitamata ja litsentseerimata tarkvara
kasutuselevotu. Ettevotte peab teostama rutiinseid kontrolle volitamata tarkvara avastamiseks ja
litsentsilepingute vastavuse kontrolliks.

Ettevottes tuleb tagada infoslisteemide standardtarkvara ja sisteemi komponentide vajalike
uuenduste ja turvapaikade paigaldamise protsessi toimimine. Uued turvapaigad tuleks paigaldada, kui
ettevottes ollakse veendunud kdrvalmdjude puudumises. Uute turvapaikade avalikustamist tuleb
perioodiliselt kontrollida. Ettevotte peab tagama, et minimiseeritakse teadaolevaid turvalisuse
ndrkuseid ja rakendatakse hetke parima praktika kohaseid turvameetmed.

Parast vajalike muudatuste teostamist peab ettevGte tagama standardtarkvara ja sisteemi
komponentide funktsionaalsuse piiramise vahimale vajalikule tasemele. Samuti tuleb sulgeda
mittevajalikud teenused ja protokollid (need teenused ja protokollid, mis ei ole otseselt vajalikud
seadme pohifunktsiooni taitmiseks).

6.3.Muudatuste haldus

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

Ettevotte infoslisteemis muudatuste planeerimisel ja labiviimisel tuleb kindlaks teha nende moju

ettevottele ja olemasolevatele tehnilistele lahendustele. M&ju arvestamisel on aluseks erinevad tegurid,

mida peaks hindama ja analiisima, sh:

e mdju IT teenusele ja stisteemile ja infrastruktuurile;

¢ mdju teistele teenustele ja slisteemidele, mis toimivad samas infrastruktuuris;

e mdju stisteemi turvalisusele (uue riistvara, tarkvara voi teenuse hankimist sisaldavate oluliste
muudatuste puhul on uute turvanduete maaramiseks vaja teostada eelnev analiils);

e muudatuse mitterakendamise mdju;

e |T ja muud ressursid, mis on vajalikud muudatuse rakendamiseks.

Muudatuste teostamiseks tuleb koostada tegevusplaan. Erakorraliste ja planeeritud muudatuste
teostamine peab olema kooskdlastatud ning heaks kiidetud vastava infovara omaniku poolt.

Muudatuste Uksikasjadest peab teavitama kdiki asjassepuutuvaid isikuid.

Infostisteemi muudatuste tagajarjel tekkida vbivate katkestuste, vigade ja Sigusaktide nduete
rikkumise esinemise tdendosuse vahendamiseks tuleb kavandatava muudatuse eesmarki arvestades
tagada muudatuste teostamise digusparasus ja kontrollitavus. Muudatuste tegemisest peab sailima
kontrolljalg, mis véimaldab tuvastada muudatuse tegemise aja, teostaja ja muudatuse sisu.

Planeeritud muudatused siisteemi riist- ja tarkvaras peavad olema eelnevalt testitud. Enne muudatuse
teostamist tuleb defineerida asjakohased ennistamisprotseduurid, mida on vdimalik ebadnnestumiste
korral koheselt rakendada endise olukorra taastamiseks. Soovitatav on eelnevalt testida ka

ennistamiste protseduure.
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6.3.6.

Ettevbte peab tagama finantsjarelevalvet teostava asutuse haldusaktiga véi toiminguga néutud
informatsiooni kaideldavuse ja tervikluse aktile voi toimingule eelneval méaaral. Nimetatud ndude
rikkumisel infoslisteemi muudatuste tagajarjel voi toenaolisel tagajarjel esitab ettevéte
finantsjarelevalve teostajale motiveeritud seletuse muudatuse kohta ja infovara omaniku suhtes
rakendatavad diguskaitsevahendid voi muud teod.

6.4.Infoslisteemide seire ja logid

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.4.7.

6.4.8.

Ettevottes peab toimima infoslisteemide seire, mis tagab vahemalt infoslisteemide turbe halduses
ennetavate meetmete rakendamise ja intsidentide digeaegse identifitseerimise.

Infoslisteemide seire kaudu peab olema tagatud jargnev:

e sisemiste ja valiste ohtude digeaegne identifitseerimine;

e infoslisteemide norkuste identifitseerimine;

e riist- ja tarkvara autoriseerimata kasutamise tuvastamine ning selle ennetamine;
e infoslisteemide konfiguratsiooni ja seadmete muudatuste monitooring;

e infoslisteemide, seadmete ja protsesside kadideldavuse monitooring.

Ettevdte peab rakendama volitamata toimingute digeaegseks avastamiseks, rakendatud
juurdepaasukontrolli meetmete t6hususe hindamiseks ja infoslisteemide vigade tuvastamiseks sobivat

slisteemipaasu ja -kasutuse seiret.

Volitamata toiming on iga toiming, millega rikutakse digusaktide ndudeid vdi mille eesmargiks voi
sisuks on finantsjarelevalve teostaja haldusakti voi toimingu ebakohane taitmine voi taitmata jatmine,
sh informatsiooni tervikluse voi kdideldavuse rikkumine vorreldes ettevotte poolt akti saamisele voi
toimingu tegemisele eelneva ajaga. Finantsjarelevalve asutuse poolt vastava nude saamisel
pdhjendab ettevite detailselt eelmises lauses kirjeldatud volitamata toimingut.

Seire korraldamiseks on vaja omada infoslsteemis labiviidavate toimingute logi. Infostisteemi osade
sobiv seiretase tuleb maarata riskihinnangute alusel. Ettevote peab tagama logide piisava
analllsiprotsessi avastamaks vigu slisteemide toimimises voi vdimalikke informatsiooni kdideldavuse,

tervikluse voi konfidentsiaalsuse rikkumisi.

Ettevote peab kasutama logide anallitsiks sobivaid meetmeid ja vahendeid. Kénealused meetmed ja
vahendid peavad olema kattesaadavad ainult volitatud personalile.

Vastavalt digusaktides ning ettevotte poolt infovarale maaratud turvalisuse nduetele kehtestatakse
toimingute liigid, millede teostamise kohta salvestatakse ja sailitatakse kehtestatud tdhtaegadeks
logid.

Logisid tuleb pidada ettevottele tdhtsa informatsiooni kohta vahemalt jargmiste vdimalike toimingute
osas (sOltumata toimingu 6nnestumisest voi ebadnnestumisest):

e sisenemine susteemi;

e informatsiooni vaatamine;

e paringute tegemine;

e siisteemi ja aplikatsiooni poole poérdumine;
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6.4.9.

6.4.10.

6.4.11.

e andmebaasi muudatused ja tehingud;
e katsed saada ligi tundlikule informatsioonile;
e sisteemide kasutus ja toimingud spetsiaalsete (privilegeeritud) kasutusdigustega;

e autoriseerimata toimingud infoslisteemis.

Logi peab sisaldama vahemalt toimingu teostajat, liiki ja selle teostamise aega.

Logi salvestamisel, haldamisel ja sailitamisel peab olema tagatud selle valtimatus, kaideldavus,
terviklus ja konfidentsiaalsus. Logifailide andmekandjaid on soovitav hoida turvalises piirkonnas ja

eraldi logitavast infotodtluskeskkonnast.

Ajalise tapsuse tagamiseks peavad koigi protsessiga seotud ststeemide kellad olema
slinkroniseeritud.

6.5. Talitluspidevus ja varundus

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

6.5.6.

Tegevusjuhised ja -suunised jarelevalvesubjektile talitluspidevuse valdkonna korraldamiseks on
kehtestatud Finantsinspektsiooni juhendiga ,Nouded finantsjarelevalve subjekti talituspidevuse
protsessi korraldamisele”.

Ettevote peab dokumenteerima ja juurutama varukoopiate tegemise ja koopiast taastamise
protseduurid, kus on maéaratletud organisatsiooni nduded teabe, tarkvara ja slisteemide varundamisele
ning varundusandmete sailitamisele ja kaitsele. Varukoopiate teostamise ulatus ja sagedus peaksid
peegeldama organisatsiooni tegevusest tulenevaid ndudeid, asjassepuutuva teabe turvandudeid ning
teabe elutahtsust organisatsiooni tegevuse jatkamise seisukohalt.

Varukoopiate tegemise protseduur peab kasitlema vahemalt jargmisi teemasid:
e informatsioon, millest on vaja teha varukoopia;

e varukoopiate tegemise ulatus ja sagedus;

e vastutus varukoopiate tegemise eest;

e varukoopiate sdilitamise aeg;

e varukoopiast andmete taastamise testimine.

Varukoopiaid tuleb teha regulaarselt ning neid tuleb hoida turvalises piirkonnas, mis vélistab
volitamata juurdepaasu. Eelnev peab tagama koopiate asjakohasel tasemel fiilsilise- ja
keskkonnakaitse, mis vastab pdhiasukohas rakendatavatele normidele. Uhte eksemplari
varukoopiatest tuleb regulaarselt ning turvaliselt ladustada asukohas, mis oleks piisavalt kaugel
kahjustuste valtimiseks pohiasukoha avarii korral.

Varukoopiad peavad olema kaitstud autoriseerimata kasutamise ja andmete riknemise eest, vajadusel
tuleb varukoopiad kaitsta kriipteerimisega.

Varukoopiate kasutuskdlblikkust ning taielikkust tuleb regulaarselt kontrollida veendumaks, et

vajadusel saab neid hadaolukorras usaldada ning et varunduskorraldus vastab ettevétte
talitluspidevuse plaanide nduetele. Arikriitiliste siisteemide ja teenuste puhul peaks varunduskorraldus
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6.5.7.

6.5.8.

hdlmama kogu slisteemiteavet ning kdiki rakendusi ja andmeid, mis on vajalikud kogu slisteemi

taastamiseks avarii korral.

Ettevdte peab maaratlema ja kehtestama infovara sailitamise aja arvestades digusaktide noudeid,
aegumistahtaegu ja finantsjarelevalve asutuse véimalikku huvi info suhtes.

Olukorras, kus ettevotte tootaja voi juhtorgani liige loob voi to6tleb ametialast infot ettevotte valduses
vOi kasutuses mitteolevas slsteemis (nt isiklik seade, isiklik postkast teenusepakkuja juures, vmt) ning
selle kohene salvestamiskohustus ei tulene digusaktidest, peab ettevGte tagama nii loodud kui ka
toodeldud ametialase info sailitamise esimesel voimalusel ka ettevotja valduses voi kasutuses olevas

tehnilises lahenduses.

7. Kriipteerimine

711

71.2.

7.1.3.

Vastavalt vajadusele ja informatsiooni tundlikkusele, eeskatt konfidentsiaalsuse ja tervikluse
tagamiseks, tuleb informatsiooni kaitseks rakenda kriipteerimist.

Ettevottes tuleb kehtestada reeglid kriipteerimise kasutamiseks. Reeglid peavad satestama, millisel
juhul on andmete kripteerimine kohustuslik. Samuti peab kokku leppima kasutatava kriptograafiline
algoritmi, minimaalsed kriiptovétme pikkused ja tingimused, kuidas kriiptograafilisi votmeid
hallatakse.

Ettevottes kehtestatud vétmehaldusprotsess voiks maaratleda, kuidas toimuvad jargmised tegevused:
e  kriptovGtmete genereerimine;
e kriptovotmete jaotamine, sdilitamine, muutmine ja havitamine;

e kriptovGtmete asendamine nende avalikustumise vdi vastava kahtluse tekkimise korral.

8. Juurdepaasuoiguse haldus

8.1. Juurdepaisuoiguse reguleerimine

8.1.1.

8.1.2.

8.1.3.

8.1.4.

Ettevottes tuleb kehtestada juurdepaasudiguste reguleerimiseks poliitik vdi protseduur, mis hélmab
juurdepaasudiguse elutsiikli koiki faase, sh kasutaja esialgset registreerimist, juurdepaasudiguse
muutmist ja kasutaja [0plikku valjaregistreerimist ehk kasutajadiguste peatamist voi katkestamist.

Juurdepéaasudiguse poliitika voi protseduur peab maaratlema kdikvéimalikud juurdepaasukohad:
tookoha arvuti, andmesidevork, operatsioonisiisteemid, rakendused ja andmebaasid, infovarade
mobiilne ja kaugjuurdepaas, ajutise ja valise kasutaja ligipaas infostisteemile jm.

Koik, kes kasutavad infovara, tuleb identifitseerida ja autoriseerida. Vastavalt infovara tundlikkuse
tasemele tuleb kehtestada kasutajatele identifitseerimise ja autoriseerimise tase ning vastavad reeglid.

Juurdepéaasudigused ja muu todkorraldus tuleb reguleerida selliselt, et infovara kasutaja on ettevétte
poolt piisava kindlusega tuvastatav. Infovara kasutajaks olnud ettevétte ja tema kontserni aritihingu

tootaja ning juhtorgani liige peab olema individuaalselt tuvastatav iga toimingu osas.
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8.1.5.

8.1.6.

8.1.7.

8.1.8.

8.1.9.

Ettevotte peab kehtestama ja rakendama juurdepaasudiguste kontrolli protseduuri. Dokumenteeritud
ja reaalselt valjastatud juurdepaasudiguste vastavust tuleb regulaarselt kontrollida. Regulaarselt tuleb
hinnata ka kasutajale antud diguste vastavust tema tdoalastele vajadustele. Kontrolli kdigus tuvastatud
juurdepaasudigused, millel kasutaja puudub véi ei ole asjakohane, tuleb eemaldada.

Juurdepaas andmetele ja informatsioonile tuleb piiritleda tksnes isikutega, kellele on seda oma
toollesannete taitmiseks vaja. Juurdepaasudiguste andmine tuleb kooskdlastada infovara omanikuga.
Eeltoodud ndue kehtib ka infosliisteemi nn tehniliste kasutajate osas. Juurdepaasudigused peavad
olema dokumenteeritud ja pShinema infovara omaniku tahtel. Juurdepaasudiguste dokumenteerimise
meetod peab tagama Uhese ja selge llevaate juurdepaasudiguste halduse protsessist ning kehtivatest
juurdepaasudigustest.

Tootajatelt ja valistelt teenusepakkujatelt tuleb téosuhte, lepingu voi kokkuleppe [0ppemisel votta ara
juurdepaasudigused teabele ja infotddtiusvahenditele. Toosuhte, lepingu vai kokkuleppe muutumisel
tuleb juurdepaasudiguseid vastavalt vajadusele kohandada. Erilist tahelepanu tuleb poorata
juurdepaasudiguste Gigeaegsele sulgemisele tootaja lahkumisel voi teenusepakkujaga téosuhte
[opetamisel. Usalduse kaotuse puhul tuleb juurdepaasudigused infoslisteemides sulgeda enne kui
tootajale voi valisele teenusepakkujale tehakse ametlikult teatavaks temaga sélmitud lepingu
[0petamine. Tootaja pikema eemal viibimise korral tuleb kaaluda tootajale antud juurdepaasudiguste
peatamist eemal viibimise ajaks.

Unikaalsed kasutajatunnused tuleb maarata ka stisteemiadministraatoritele. Kui kasutatav tehnoloogia
voimaldab, tuleb lisaks sisse-ehitatud administraatori kontole igapdevaste siisteemide haldusega
seotud tegevuste jaoks luua individuaalsed kontod iga administraatori jaoks. Koopiaid
administraatoridigustega seotud Ghiskasutatavatest koodidest ning paroolidest tuleb sailitada

turvalisel viisil.

Administraatorite vdi privilegeeritud kontode osas tuleb rakendada rangemaid reegleid vérreldes
tavakasutajate kontodega (sh nduded autentimismeetmete kehtivusele ja keerukusele, toimingute

logimine, GUhiskasutatavate kontode autentimistunnuste muutmisprotseduur tootaja lahkumisel).

8.2. Autentimine

8.2.1.

8.2.2.

8.2.3.

Ettevottes peab kehtestama reeglid sobivate autentimismeetmete kasutamiseks (nt parool, PIN-kood,
kiipkaart, biomeetrilised paasumeetmed, jne).

Ettevotte sisevorgu infostisteemi teenuste kasutamist valjastpoolt tuleb erilise hoolega jalgida. Enne
kaugligipaasu teenuse avamist ja vastava ligipaasudiguse andmist tuleb tuvastada valise kasutaja
identiteet ja autentsus konkreetse teenuse kasutamiseks ning vastavate toimingute tegemiseks.
Vastavalt teenuse iseloomule tuleb kaaluda sellise teenuse kasutajate puhul multiautentimise
lahendust.

Salasdnade haldus tuleb kooskdlastada organisatsiooni infovara omanikega ja see peab olema kdigile

infovarale juurdepaasu omavatele to6tajatele teada. Salasdnade haldus peab sisaldama informatsiooni

vahemalt jargmise kohta - salasdnade loomise ja teavitamise protseduur, salasdna muutmise sagedus
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8.2.4.

8.2.5.

8.2.6.

ja tingimused, salasdnade hoidmine, kasutajate vastutus ning eridigustega kasutajate salasénade
haldamise reeglid.

Ettevdte peab kehtestama reeglid salasonade valikuks ja halduseks. Infoslisteemis antud
kasutajadigustele vastavad salasdnad peavad olema vahemalt sellise keerukusega, et nende ara

arvamine proovimise teel oleks suure tdendosusega valistatud.

Salajane autentimisteave tuleb hoida konfidentsiaalsena. Uhtlasi tuleb tagada, et salajane
autentimisteave ei saa teistele tootajatele voi kolmandatele isikutele teatavaks (nt paroole tohib
sdilitada ainult kripteeritud kujul, Gksikkasutaja salasdna ei tohi thiselt kasutada).

Kasutajaid tuleb teavitada nende kohustusest salasonade turvalisel kasutamisel. Infoslisteemis tehtud
toimingute eest on vastutav kasutaja, kellele salasdnaga ligipaas infosiisteemile saadakse.

9. Siisteemide arendus ja hankimine

9.1.1.

9.1.2.

9.1.3.

9.14.

9.1.5.

9.1.6.

9.1.7.

9.1.8.

9.1.9.

IT lahenduse valjatootamisel voi hankimisel on vaja spetsifitseerida lahenduse funktsionaalsed ja
mittefunktsionaalsed nduded, sh hooldatavus, jdudlus, téokindlus, seire, turvalisus ja Ghilduvus

olemasolevate slisteemidega.

Infoslisteemi arendamine peab ldhtuma ettevotte vajadustest. Otsuse arendusprojektide kaivitamise
kohta peab tegema juhtkond tuginedes kinnitatud IT strateegiale.

Ettevotte arinduete taitmiseks sobiva lahenduse loomiseks voi hankimiseks peab esmalt valja
selgitama vastavad kasutaja nduded ning hindama alternatiivseid lahendusi. Juhtkond peab tegema
otsuse arendusprojekti alustamise kohta ning alternatiivsete lahendusete puhul valiku tegemisel
tuginema teostatavusanallisile, milles on naidatud ara projekti tehniline, operatsiooniline ning
majanduslik pdhjendatus.

Ettevote peab tagama slisteemiarenduse ja -muudatuste halduse protsesside korrektse toimimise, et
minimiseerida turvariske nii uute lahenduste osas kui nendega seotud olemasolevate lahenduste osas.

Ettevotte infosiisteemide arendamisel, muutmisel ja tdiendamisel peavad infoslisteemid to6tlema infot
ettenadhtud korras. Andmekvaliteedi tagamist peavad toetama kontrollid nii andmete sisestamisel kui

valjundi kasutamisel.

Infoslisteemi juurutamine ei tohi negatiivselt mojutada ettevGtte olemasolevat infrastruktuuri ja teiste

samas infrastruktuuris toimivate siisteemide turvalisust.

Tarkvara rakenduste arendamisel tuleb kasutada parimaid teadaolevaid praktikaid ja jargida infoturbe
tagamise pohimotteid kogu tarkvaraarenduse elutsikli jooksul.

Rakendustarkvara arendamisel tuleb tagada arendus-, testimis- ja tootmiskeskkonna lahusus.
Siusteeminduded, standardid, vastuvdtukriteeriumid ning intellektuaalse omandi digused tuleb

fikseerida arendustddde tellimisel valistelt teenusepakkujatelt.
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9.1.10.

9.1.11.

Selgelt tuleb maaratleda testimisstandardid ning slisteemi vastuvotukriteeriumid. Enne infoststeemi
juurutamist peab 1abi viima slisteemi testimise vastavalt testimisplaanile. Testimisplaan peab
sisaldama muu hulgas ka turvalisuse ning liidestatud siisteemide teste.

Testkeskkonnas peaks valtima reaalsete andmete kasutamist. Juhul kui kasutatakse arenduse- véi
testkeskkonnas tegelikke andmeid, tuleb neile keskkondadele rakendada tootmiskeskkonnaga
vordseid turvameetmeid (sh diguste andmine, autentimine ja auditeerimise protseduurid, logimine).

10. Intsidentide haldus

10.1.

10.1.1.

10.1.2.

10.1.3.

10.1.4.

10.1.5.

10.2.

10.2.1.

10.2.2.
10.2.2.1.

10.2.2.2.

Intsidentide haldus

Turvariinnetest, avariidest ja tdrgetest tingitud kahjude vahendamiseks, intsidentide registreerimiseks,
neile reageerimiseks ning vastavate jarelduste tegemiseks peab ettevote kehtestama protseduurid
ning tookohustused.

Teavitamisprotseduur eri titpi intsidentide (nt infoturbe rikkumine, oht, defekt vdi térge), mis vdivad
mdjutada ettevotte varade turvalisust, tuleb teatavaks teha kdigile asjaomastele osapooltele. Igast
avastatud voi kahtlustatavast intsidentidest tuleb teavitada nii kiiresti kui véimalik.

Intsidendi lahendamisel tuleb sailitada intsidendi lahendamise kadigus saadud informatsioon, et
hilisemal uurimisel oleks vGimalik tapselt tuvastada, mis juhtus ja saada kinnitus selle kohta, et

informatsiooni jarelduste tegemiseks ei ole intsidendi ilmnemisest kuni selle lahendamiseni muudetud.

Ettevotte protseduurireeglid peavad tagama, et igale tuvastatud ja raporteeritud intsidendile
madaratakse vastutaja, kelle peamiseks eesmargiks on intsidendi lahendamise koordineerimine.
Protseduurireeglid peavad muuhulgas sisaldama intsidendi potentsiaalse eskaleerumise kirjeldust.

Intsidente tuleb analliiisida, et valja selgitada nende pdhjused, tuvastada voimalikud puudused ja vélja
tootada meetmed (hinnata varsemalt rakendatud meetmete efektiivsust) puuduste likvideerimiseks
valtides seelabi sarnaste intsidentide kordumist tulevikus. Intsidentide anallisimine aitab Ghtlasi
hinnata rakendatud meetmete efektiivsust ning vélja selgitada, milliseid teadmisi on vaja arendada
organisatsiooni tootajates ja ettevotte klientides valtimaks sarnaste intsidentide tekkimist ja
teadvustada ettevotte siseselt, kuidas intsidentide lahendamist tulevikus paremini korraldada.

Intsidentidest teavitamine

KAS § 99 I6ike 1 punkt 1, IFS § 286 I6ike 1 punkt 1, VPTS § 2303 I8ige 1, MERAS § 95 I6ike 1 punkt 1 ja
KindITS § 227 IGike 1 punkt 1 satestavad Finantsinspektsiooni Giguse saada finantsjarelevalve
subjektilt jarelevalve teostamiseks teavet.

Tuginedes Juhendi punktis 10.2.1 satestatule palub Finantsinspektsioon, et ettevote:

teavitaks esimesel véimalusel Finantsinspektsiooni olulistest intsidentidest, edastades intsidendi osas
nii palju infot, kui teavitamise hetkel véimalik.

hiljemalt kolm toopaeva parast olulise intsidendi lahendamist tuleb Finantsinspektsioonile esitada
toimunu kirjeldus, kasutades lldiseid kontaktandmeid ja tuues ara jargmised andmed:
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e intsidendi tiip (kaideldavus, terviklus, konfidentsiaalsus);

e intsidendi toimumise aeg;

e intsidendi ulatus ja moju;

e intsidendi kirjeldus;

e intsidendi pohjus;

e intsidendi lahendus;

¢ meetmed, mida kavatsetakse rakendada tulevikus sarnaste juhtumite arahoidmiseks.

11. Infotehnoloogia ja infoturbe korralduse kontroll ja hindamine

1111,

1.1.2.

11.1.3.

11.1.4.

11.1.5.

11.1.6.

Ettevottes tuleb kehtestada nduded infotehnoloogia ja infoturbe korralduse regulaarseks ja oluliste
muudatuste korral erakorraliseks kontrolliks ja hindamiseks. Hinnata tuleb, kas infotehnoloogia ja
infoturbe korralduses on jargitud ettevotte siseselt kehtestatud ndudeid, IT teenuste tdhusust ja IT
tegevuse vastavust arilistele eesmarkidele.

Infotehnoloogia ja infoturbe korralduse juhtimismehhanismide, asjakohastele digusaktide ja eeskirjade
vastavuse, lepinguliste kohustuste taitmise ja rakendatud tehniliste meetmete hindamiseks tuleb
vajadusel kasutada asjassepuutuvas valdkonnas séltumatut osapoolt, nditeks siseauditi meeskond,
vajadusel valist audiitorit. Hindamise tulemused esitatakse ettevotte juhtkonnale, kes puuduste korral
rakendab korrigeerivad meetmed.

Infotehnoloogia ja infoturbe korraldusega seotud auditite vajaduse tuvastamisel ja auditite
planeerimisel tuleb vastava oskusteabe puudumisel kaaluda IT auditite labiviimise teenuse
edasiandmist. Otsustades auditi labiviimise valise teenuspakkujaga, tuleb hinnata teenusepakkuja
kompetentsi ning kogemust sarnaste auditite labiviimisel.

Ettevotte infotehnoloogia ja infoturbe korralduse juhtimisel ja planeerimisel tuleb votta arvesse auditi
tahelepanekuid ja markusi. Kui auditi kdigus avastatakse tdsisemaid puudusi ettevotte infotehnoloogia
jainfoturbe korralduses, tuleb parast puuduste kdrvaldamist teostada jarelaudit.

Voimalike norkuste valjaselgitamiseks kriitilistes infostisteemides tuleb pohjaliku auditi teostamise
korval kaaluda riindetestide (penetration testing) labiviimist. Riindetestide labiviimisel peab olema
tagatud, et ettevotte normaalne t06 ei saaks hairida ega ettevétte todalane informatsioon kahjustada.

Ettevotte juhtkond peab tagama regulaarse infotehnoloogia ja infoturbe korralduse vastavuse
hindamise valistele nGuetele (seadused, regulatsioonid, lepingud jmt) ning nende m&judega
arvestamise. Vajadusel tuleb rakendada meetmeid infotehnoloogia ja infoturbe korralduse vastavusse
viimiseks véliste nduetega. Koik kohaldatavad digusaktide, eeskirjade ja lepingute nduded ning
organisatsiooni meetod nende nduete taitmiseks tuleks iga infostisteemi ja kogu organisatsiooni kohta
selgelt piiritleda, dokumenteerida ja ajakohasena hoida. Ettevottes tuleb rakendada asjakohaseid
protseduure, et tagada vastavus digusaktide, eeskirjade ja lepingute ning pohitegevuse nduetega, mis
puudutavad intellektuaalse omandi Gigusi (sh nt omandlike tarkvaratoodete kasutamist), andmestike
kaitset (nt kaotsimineku, havituse, voltsimise, volitamata juurdepaasu ja volitamata avaldamise eest),
privaatsuse ja isikutuvastusteabe kaitset ning kriiptograafilisi turvameetmete kasutamist.
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12. Rakendamine

12.1.1. Juhend joustub alates 24.07.2017.

12.1.2.  Seoses Juhendi joustumisega tunnistatakse alates 24.07.2017 kehtetuks Finantsinspektsiooni
soovituslikud juhendid ,Nouded infotehnoloogia ala korraldamiseks” (kehtestatud 22.09.2004 juhatuse
otsusega nr 44-4, muudetud Finantsinspektsiooni juhatuse 04.11.2009 otsusega nr 1.1-7/51) ja
.Nouded finantsjarelevalve subjekti infoturbe korraldamisele” (kehtestatud Finantsinspektsiooni
juhatuse 04.11.2009 otsusega nr 1.1-7/52).
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