NOUDED INFOTEHNOLOOGIA ALA
KORRALDAMISEKS

Soovituslik juhend on kehtestatud Finantsinspektsiooni juhatuse 22.09.2004 otsusega nr. 44-4
Finantsinspektsiooni seaduse § 57 Ig 1 alusel.

| osa Uldséatted ja mdisted
1. Soovitusliku juhendi eesmérk ja kohaldamine

1.1.  Finantssektori ettevotete tegevus s6ltub olulisel maaral infotehnoloogiast (“1T”). Juhendi
eesmargiks on kehtestada miinimumnduded finantssektori ettevotetes infotehnoloogiaalaseks
tookorralduseks, et suurendada finantssektori efektiivsust ja vahendada siisteemseid ning
operatsioonilisi riske.

1.2.  Ka&esolev juhend reguleerib infotehnoloogiaalast tookorraldust Finantsinspektsiooni seaduse
82 16ikes 1 toodud finantsjarelevalve subjektides.

Juhendis esitatud juhised on mdeldud jargimiseks kooskdlas digusaktides kehtestatud
nduetega.

1.3.  Kaéesoleva juhendi koostamisel on vdetud aluseks rahvusvaheliselt tldtunnustatud
infotehnoloogia auditi ja juhtimise standardis COBIT (Control Objectives for information
and Related Technology) ning selle lihivariandis COBIT Quickstart toodud
juhtimiseesmargid. COBIT-i juhtimiseesmarke on téiendatud ja tapsustatud infotehnoloogiat
kasitlevates standardites (BS:7799, EVS- ISO/IEC 2382) sisalduvate nduete ja
definitsioonidega.

1.4.  Finantssektori ettevotte infotehnoloogia juhtimissiisteem vdi raamstruktuur peab olema
loodud selliselt, et see tagaks sobiva toe ariprotsessidele. Ettevdtte infosusteemid peavad
vastama dritegevusest tulenevatele kdideldavuse, terviklikkuse ja konfidentsiaalsuse
nduetele. Kaesoleva juhendi rakendamine ettevitetes sdltub eelkdige ettevdtete suurusest,
protsesside keerukusest, to0tajate arvust voi kasutatavast tehnoloogiast.

2. Juhendis kasutatavad mdoisted

2.1.  Andmed - informatsiooni taastdlgendatav esitus formaliseeritud kujul, mis sobib edastuseks,
télgenduseks voi tootluseks.



2.2.  Andmeelement — andmetiksus, mis teatud kontekstis loetakse jagamatuks.
2.3.  Andmemudel — andmete korralduse kirjeldus ettevdtte infostruktuuri peegeldaval viisil.

2.4.  Informatsioon — teadmus, mis puudutab objekte, naiteks fakte, siindmusi, asju, protsesse voi
ideid, sealhulgas mdisteid, ja millel on teatavas kontekstis eritdhendus.

2.5.  Infoslsteem — informatsiooni andev ja jaotav infotdotlusstisteem koos juurdekuuluvate
Oiguslike lahenduste ja organisatsiooniliste ressurssidega, sealhulgas inim-, tehniliste ja
rahaliste ressurssidega.

2.6.  Infoturve — informatsiooni kaitse, et tagada:

- konfidentsiaalsus — informatsiooni kaitse volitamata avalikustamise eest;

- terviklus — informatsiooni kaitstus véltsimise ja volitamata muutmise eest;

- kaideldavus — informatsiooni ja teenuste digeaegne kattesaadavus volitatud isikutele.
2.7.  Infovara — informatsioon, andmed ja nende té6tlemiseks vajalikud rakendused.

2.8.  Infovara omanik — ettevotte t06taja, kellele on méératud vastutus infovara turvalisuse ja
hoolduse eest ning kelle tlesandeks on muuhulgas andmete klassifitseerimine ja
kasutajadiguste madramine.

2.9.  Tundlik informatsioon — informatsioon, mida vastavalt pddeva v6imu otsusele tuleb kaitsta,
sest selle avalikustamine, muutmine, hdvimine vai kadumine pdhjustaksid kellelegi voi
millelegi olulist kahju.

2.10. Turvaintsident — sindmus, mille tagajarjeks on (v0i vdib olla) infoturvalisuse rikkumine.

Il osa Planeerimine ja organiseerimine
3. Strateegia

3.1.  Ettevotte infotehnoloogiaalase tegevuse aluseks peab olema juhtkonna poolt kinnitatud
ettevotte drieesmérkidest ja -strateegiast lahtuv strateegia (1T strateegia). IT strateegia
loomisel tuleb hinnata, millist infotehnoloogilist tuge on vaja ettevotte &rieesmarkide
saavutamiseks ning kas olemasolevad IT lahendused vdimaldavad saavutada soovitud arilist
tulemust. Lahtuvalt IT strateegiast tuleb koostada arenguplaanid ning maaratleda IT
projektide prioriteedid ja investeeringud.

3.2.  IT strateegiat tuleb regulaarselt kaasajastada ja tiendada vastavalt muudatustele ettevotte
aristrateegias voi infotehnoloogia arengusuundades. IT strateegilise planeerimise protsessis
peavad osalema nii ettevotte ari- kui IT vastutusala juhid.
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54.

6.1.

6.2.

Infoarhitektuur

Ettevottel peavad olema uldised reeglid infovarade omanike maaramiseks ja infovarade
klassifitseerimiseks turvaklassidesse ning kdikidele infovaradele peavad olema nimetatud
omanikud. Tulenevalt andmete turvaklassist peavad olema kehtestatud neile vastavad
juurdepadsupiirangud.

Ettevottes peavad olema kehtestatud, juurutatud ja rakendatud turvatasemed igale infovarade
turvaklassile. Turvatasemed peavad sétestama regulaarselt tilevaadatavad ning vajadusel
taiendatavad miinimumnduded turvalisuse ja kontrollialastele meetmetele.

Juhtkond peab kehtestama infovarade turvaklasside méaramise protseduurid. Infovara
Klassifitseerimise ja juurdepadsupiirangute kehtestamise eest vastutab vastava infovara
omanik.

IT organisatsioon

Ariprotsessidele vajaliku infotehnoloogilise toe osutamiseks peab ettevottes olema suuruselt
ja kompetentsidelt sobiv IT organisatsioon. Kui infotehnoloogia-alane oskusteave ostetakse
ettevottest valjastpoolt, tuleb madrata valdkonnad, kus v6ib kasutada véljasttellimist ning
kelle poolt ja kuidas valjast tellitud teenuseid hallatakse.

IT personali varbamiseks peavad ettevottes olema kehtestatud asjakohased protseduurid, mis
vBimaldavad hinnata isiku sobivust ametikohale. Arvesse tuleb votta lisaks erialasele
kompetentsusele ka ettevotte tegutsemissféaéri ja vajadust toétada tundliku informatsiooniga.

EttevOtte IT organisatsioonil peavad olema selgelt madratletud struktuur ja tlesanded. Tuleb
tagada vajalike ressursside olemasolu nende kohustuste taitmiseks. To6tajatel peavad olema
selgelt maaratletud ndutavad oskused, digused, vastutus ja kohustused ning neid tuleb
regulaarselt le vaadata.

Ettevottes peab olema rakendatud infotehnoloogia arenduse, hooldamise, kasutamise ja
kontrolli funktsioonide lahusus. Juhul kui téokohustuste lahususe sisse viimine ei ole
voimalik, tuleb rakendada riskide maandamiseks muid taiendavaid kontrolle.

IT investeeringute juhtimine

Infotehnoloogiasse tehtavate kulutuste arieesmarkidele vastavaks ja optimaalseks
juhtimiseks peab IT-investeeringute juhtimine toimuma l&bi perioodiliselt toimuva
eelarvestamise protsessi.

Juhtkond peab vahemalt Uiks kord aastas analulisima ettevdtte IT olukorda. Soovitav on
regulaarselt Gle vaadata IT ressursside otstarbekas kasutamine &ristrateegiate toetuseks ning
Kinnitada jargmise perioodi eelarve.
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Vastavus valisnduetele

Ettevotte juhtkond peab tagama ettevdtte IT korraldamise vastavuse regulaarse hindamise
valistele nduetele (seadused, regulatsioonid, jmt) ning nende méjudega arvestamise. Vajadusel
tuleb rakendada meetmeid IT korralduse vastavusse viimiseks valiste nduetega.

Riskihaldus

Ettevotte juhtkond peab tagama infotehnoloogiaga seotud riskide haldamise protsessi
toimimise, mis méaaratleks riskide juhtimise metoodika, aruandekohustuse ja
kontrollmehhanismid. Tagada tuleb riskihinnangute regulaarne uuendamine ning riskide
haldamise protsessi jarjepidevus.

Kulutused IT turvalisusele ja IT teenustele peaksid olema pdhjendatud riski- ja tasuvuse
hinnangutega. Riskianallusi kéigus tuleb selgitada valja véimalikud ohud, nérkused, hinnata
ohtude realiseerumise tdendosust ja nendega kaasnevaid kahjusid, valida sobivad meetmed
ohtude realiseerumise mdju vahendamiseks, hinnata nende tasuvust ja otsustada
aktsepteeritava jaékriski suurus.

Riskide hindamine peab kaasnema iga olulise muudatusega infosusteemides vdi protsessides.
Infotehnoloogilise sisteemi muutuste planeerimisel tuleb kindlaks teha, kas ja kuidas
muudatus mdjutab stisteemi ja protsessi turvalisust ning vahendada igakilgselt muudatusega
kaasnevate riskide mdju.

Projektide haldus

Iga olulisem arendustegevuse projekt infotehnoloogia valdkonnas peab omama tapselt
méératletud ja moddetavat eesmarki ning t&pset algust ja 16ppu omavat tahtaega.
Infosusteemi arendamine peab l&htuma ettevotte vajadustest ning otsuse projektide
kaivitamise kohta peab tegema juhtkond tuginedes kinnitatud IT strateegiale.

Iga projekti elluviimiseks tuleb moodustada projektorganisatsioon. Pidevalt tuleb jélgida
projekti kaiku, eelarvet ja ajakava.

111 osa Hankimine ja rakendamine

10.

10.1.

10.2.

Susteemiarendus

Arinduete taitmiseks sobivate lahenduste loomiseks peab toimuma eelnev kasutajanduete
valjaselgitamine ja alternatiivsete lahenduste hindamine. Juhtkonna otsus arendusprojekti
alustamise ja alternatiivse lahenduse valiku osas tuleb teha tuginedes teostatavusanalisile,
milles néidatakse &ra projekti tehniline, operatsiooniline ning majanduslik pdhjendatus.

Rakendustarkvara arendamisel tuleb tagada arendus-, testimis- ja tootmiskeskkonna lahusus.



10.3.
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11.1.
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12.1.
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Lahenduse valjatootamisel on vaja spetsifitseerida lahenduse funktsionaalsed ja
ekspluatatsioonilised nduded, sealhulgas hooldatavus, jdudlus, téokindlus, seire, turvalisus ja
uhilduvus olemasolevate stisteemidega. Selgelt tuleb méé&ratleda testimisstandardid ning
slisteemi vastuvotukriteeriumid. Stisteeminduded, standardid, vastuvatukriteeriumid ning
intellektuaalse omandi Gigused tuleb fikseerida ka arendustodde tellimisel vélistelt
teenusepakkujatelt.

Protseduuride haldus

Infoslisteemi halduseks ja kasutamiseks peavad olema kehtestatud dokumenteeritud t66juhised
ning protseduurid. Infosiisteemis muudatuste tegemisel tuleb Ule vaadata ka vastavad
protseduurid ning teavitada kasutajaid teostatud muudatustest.

Muudatuste haldus

Infosusteemi muudatuste tagajérjel tekkida vdivate katkestuste ja vigade tdendosuse
vahendamiseks tuleb tagada muudatuste teostamise korrektsus ja kontrollitavus. Muudatuste
teostamiseks tuleb koostada tegevusplaan. Muudatuste tegemisest peab sailima kontrolljélg,
mis vdimaldaks tuvastada muudatuse tegemise aja, teostaja ja muudatuse sisu.

Infotehnoloogilise stisteemi muudatuste l&biviimisel ja planeerimisel tuleb kindlaks teha, kas
ja kuidas muudatused mojutavad stisteemi turvalisust. Uue riistvara, tarkvara voi teenuse
hankimist sisaldavate oluliste muudatuste puhul on uute turvanduete méaramiseks vajalik
eelnev analiilis. Planeeritud muudatused slisteemi riist- ja tarkvaras peavad olema eelnevalt
testitud. Erakorraliste ja planeeritud muudatuste paigaldamine peab olema kooskdlastatud.

IV osa Tarnimine ja tugi
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Valiste teenusepakkujate kasutamine

EttevOttes peavad olema rakendatud valiste teenusepakkujate valikuprotseduurid, mis
tagaksid ettevottele toimiva ja tdhusa teenuse kasutamise.

EttevOtte protseduurid peavad tagama, et kdikide valiste teenusepakkujatega oleksid
s6lmitud lepingud ning et regulaarselt toimuks osutatavate teenuste vastavuse Ulevaatamine
lepingu tingimustega ja ettevotte vajadustega.

Kdik vélised teenusepakkujad peavad olema identifitseeritud ning organisatsioonilised
seosed ja tehnilised liidesed nendega peavad olema dokumenteeritud.

Vélistele teenusepakkujatele ei tohi lubada juurdepadsu organisatsiooni vahenditele enne
vajalike turvameetmete teostamist ja padasutingimusi maaratleva lepingu allakirjutamist.
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Mahtude ja joudluse haldus

EttevOttes peab toimima protsess infostisteemi jdudluse monitoorimiseks ning
raporteerimiseks. Regulaarselt tuleb vaadata tile ja maarata kindlaks kasutajate ndudmised
infostisteemi kéttesaadavusele ja joudlusele. Olemasoleva ststeemi joudluse monitoorimise ja
tulevaste joudlusvajaduste prognoosimise tulemuste pohjal peab olema tagatud infostisteemi
joudlusvajaduste digeaegne rahuldamine.

Talitluspidevus

EttevOttes peab olema toimiv talitluspidevuse planeerimise protsess, mis votab arvesse
ariprotsesside kriitilisust ning tagab pidevusplaanide vélja to6tamise.

Talitluspidevuse planeerimine peab hdlmama meetmeid riskide tuvastamiseks ja
vahendamiseks, kitsendama Gnnetuse vBimalikke tagajargi ning tagama oluliste
operatsioonide kiire jatkamise.

Talitluspidevusplaane tuleb nende tdhususe ja asjakohasuse tagamiseks regulaarselt testida
ning vajaduse korral taiendada.

Ettevottes peavad olema dokumenteeritud ja juurutatud varukoopiate tegemise protseduurid
ning tagatud regulaarne varukoopiate tegemine. Varukoopiaid tuleb teha regulaarselt ning
hoida neid eraldiasetsevas hoiuruumis, mis valistab volitamata juurdepéésu ja tagab koopiate
futsilise kaitse. Uhte eksemplari varukoopiatest tuleb regulaarselt ning turvaliselt ladustada
varukoopiate tegemise hoonest geograafiliselt eraldi asetsevas asukohas. VVarukoopiate
kasutuskdlblikkust ning téielikkust tuleb perioodiliselt kontrollida.

Susteemide turvalisus

Ettevotte uldised infoturbe pohimotted tuleb fikseerida infoturbepoliitikas. Juhtkond peab
seadma poliitikaga kindla sihi, nditama toetust ja abi infoturbe tagamisele organisatsioonis.
Infoturbepoliitikas peab olema defineeritud infoturbe mdiste, ndidatud dra, milliste
meetmetega tagatakse infoturve, kes on infoturbe tagamise eest vastutav ning samuti viide
ettevOttes kehtestatud tegevuskavadele ja protseduuridele, mis toetavad infoturbe
rakendamist. On soovitav, et vastutus infoturbe koordineerimise eest oleks méaratud Ghele
juhtkonna liikmele.

Organisatsiooni infoturbepoliitikas méé&ratletud konfidentsiaalsusnduded, turvarollid ja
vastutus peavad olema iga tdotaja jaoks fikseeritud.

EttevOttes peavad paasudiguste jaotuse reguleerimiseks olema rakendatud ametlikud
protseduurid, mis hdlmavad péasu elutstikli kdiki faase alates uute kasutajate esialgsest
registreerimisest kuni nende kasutajate 18pliku valjaregistreerimiseni, kes infoteenuseid
enam ei vaja. Juurdepéas andmetele ja informatsioonile peab olema piiratud isikutega,
kellele on seda oma todulesannete taitmiseks vaja. Juurdepaasudiguste andmine peab olema
kooskdlastatud infovara omanikuga. Antud p&é&sudigused peavad olema dokumenteeritud ja
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pohinema infovara omaniku tahtel. Dokumenteeritud ja reaalselt antud p&&sudiguste
vastavust tuleb regulaarselt kontrollida.

Enne kasutajatele infoteenustele juurdepédéasu andmist peavad nad saama asjakohase
véljadppe nii organisatsiooni poliitika ja protseduuride alal (kaasa arvatud turvanduded ja
muud talitltusmehhanismid) kui ka infotehnoloogiavahendite dige kasutamise vallas.
Turvateadlikkuse tdstmiseks on soovitatav ettevottes korraldada regulaarselt koolitusi, mis
hdlmaksid kdiki tootajaid (kaasa arvatud juhtkond) ning tutvustaksid eeskatt ettevotte
infoturbepoliitikat, infoturbe tahtsuse pdhjuseid, sellega seotud kohustusi ning protseduure,
turvandudeid, turvaintsidentidest teavitamist ning nende toimet.

Ettevdttes tuleb tagada tundlike andmete kaitse nende edastamisel avaliku vrgu kaudu.
Tundlike andmete edastamisel tle avaliku vdrgu tuleb vélistada andmete avalikuks tulemise
vBimalus kolmandatele isikutele.

Volitamata toimingute digeaegseks avastamiseks ning rakendatud juurdepaasukontrolli
meetmete tGhususe hindamiseks peab olema rakendatud sobiv stisteemipadsu ja —kasutuse
seire. Seire korraldamiseks on vajalik infosusteemis labiviidavate toimingute kontrolljélg.
Infosusteemi osade vajalik seiretase tuleb méérata riskihinnangute alusel. Turbe rikkumisel
on vaja tagada sellest viivitamatu teavitamine ja meetmete rakendamine.

Rilndetarkvara ja viiruste digeaegseks avastamiseks ja tokestamiseks peavad olema
rakendatud vajalikud meetmed ning méératud vastutus.

Konfiguratsioonihaldus

Ettevottel peab olema kasutatava infotehnoloogilise riistvara ja tarkvara konfiguratsiooni
téielik ja regulaarselt tdiendatav inventariloend. Kasutatav riist- ja tarkvaraline platvorm
tuleb vBimalusel standardiseerida.

Ettevottes peavad olema kehtestatud nduded, mis valistaksid volitamata ja litsentseerimata
tarkvara kasutuselevdtu. Ettevdtte peab teostama rutiinseid kontrolle volitamata tarkvara
avastamiseks ja litsentsilepingute vastavuse kontrolliks.

Probleemide ja intsidentide haldus

Turvarinnetest, avariidest ja torgetest tingitud kahjude vahendamiseks, turvaintsidentide
registreerimiseks, neile reageerimiseks ning nendest jarelduste tegemiseks peavad olema
kehtestatud ametlikud protseduurid ning tédkohustused.

Kdigile asjaomastele todtajatele ja lepingupartneritele tuleb teatavaks teha
teavitamisprotseduur eri tidpi turvaintsidentide (turberikkumine, oht, defekt vdi térge) osas,
mis vBivad mdjutada organisatsiooni varade turvalisust. Igast avastatud voi kahtlustatavast
turvaintsidentidest tuleb teatada vastavasse teabepunkti nii Kiiresti kui voimalik.



19.  Ruumide haldus

19.1.  Kiriitilisi vOi tundlikke talitlusfunktsioone toetavad infotehnoloogiavahendid tuleb paigutada
piiratud juurdepadsuga turvaaladele ning neid tuleb fliusiliselt kaitsta volitamata
poordumiste, kahjustuste, turvaohtude (nt. tulekahju) ja keskkonnariskide eest.

20. Ekspluatatsiooni haldus

20.1. Pohilisi tulpseid IT-operatsioone tuleb regulaarselt dokumenteerida ja labi vaadata, et tagada
tootluse plaanipdrasus (ajastuse, jérjestuse, kvaliteedi jne mottes). To6tluse digsuse ja
taielikkuse kindlustamiseks tuleb kontrollida ekspluatatsioonilogisid.

V osa Seire
21.  Seire ja hindamine

21.1. Ettevottes peavad olema kehtestatud nduded infotehnoloogiaalase tegevuse kontrolliks ja
hindamiseks. Hinnata tuleb, kas infotehnoloogiaalases tegevuses on jargitud ettevdtte siseselt
kehtestatud ndudeid, IT teenuste tdhusust ja IT tegevuse vastavust arieesmarkidele.
Hinnangu andmisel peab olema tagatud selle sdltumatus.

21.2. Infotehnoloogia juhtimismehhanismide, infotehnoloogiat puudutavate digusaktide ja
eeskirjade vastavuse ning infotehnoloogiaalaste lepinguliste kohustuste taitmise hindamiseks
tuleb vajadusel kasutada vélist auditit. Hindamise tulemused tuleb esitada ettevotte
juhtkonnale.

V1 osa LOppsatted
22.  Juhendi jéustumine

22.1.  Juhend joustub alates 01.01.2005.
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