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1. Jargimis- ja aruandluskohustus

Kaesolevate suuniste staatus

1. Kiesolev dokument sisaldab ma&aruse (EL) nr 1093/2010?! artikli 16 kohaselt véljastatud
suuniseid. M&aruse (EL) nr 1093/2010 artikli 16 16ike 3 kohaselt peavad padevad asutused ja
finantseerimisasutused votma mis tahes meetmeid, et suuniseid jargida.

2. Suunistes esitatakse Euroopa Pangandusjarelevalve seisukoht nduetekohase jarelevalvetava
kohta Euroopa Finantsjarelevalve Sisteemis, ehk kuidas tuleks liidu Oigust konkreetses
valdkonnas kohaldada. Suuniste adressaadiks olevad mé&aruse (EL) nr 1093/2010 artikli 4
punktis 2 maaratletud padevad asutused peaksid suuniseid jargima, kaasates need sobival viisil
oma jarelevalvetavadesse (nt muutes oma Gigusraamistikku voi jarelevalvemenetlusi) ka siis,
kui suunised on mdeldud eelkdige finantseerimisasutustele.

Aruandluskohustus

3. Maaruse (EL) nr 1093/2010 artikli 16 I16ike 3 kohaselt peavad padevad asutused teatama EBA-
le 19/02/2018, kas nad jargivad vdi kavatsevad jargida kdnealuseid suuniseid, vdi vastasel juhul
mittejargimise pohjused. Kui selleks tdhtajaks teadet ei saada, peab EBA padevat asutust
ndudeid mitte tditvaks. Teated tuleks saata EBA veebisaidil avaldatud vormil aadressil
compliance@eba.europa.eu, méarkides viite EBA/GL/2017/10. Teate peaksid saatma isikud, kes

on asjakohaselt volitatud esitama oma padeva asutuse nimel nGuete jargimise teateid. NGuete
jargimise staatuse mis tahes muutusest tuleb EBA-le teada anda.

4. Kooskdlas EBA maaruse artikli 16 10ikega 3 avaldatakse teated Euroopa Pangandusjarelevalve
veebilehel.

! Euroopa Parlamendi ja ndukogu maarus (EL) nr 1093/2010, 24. november 2010, millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjarelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks
komisjoni otsus 2009/78/EU (ELT L 331, 15.12.2010, |k 12).
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2.Sisu, kohaldamisala ja moisted

Sisu

Kdesolevad suunised pShinevad Euroopa Parlamendi ja nGukogu 25. novembri 2015. aasta
direktiivi (EL) 2015/2366 (makseteenuste kohta siseturul, direktiivide 2002/65/EU,
2009/110/EU ning 2013/36/EL ja madruse (EL) nr 1093/2010 muutmise ning direktiivi
2007/64/EU kehtetuks tunnistamise kohta) artikli 96 I6ikes 3 Euroopa Pangandusjirelevalvele
antud volitustel.

Eelkdige tapsustatakse suunistes makseteenuse pakkujatele oluliste operatsiooniriski- voi
turvaintsidentide liigitamise kriteeriumid, samuti eespool nimetatud direktiivi artikli 96 |6ikes 1
satestatud vorm ja protseduurid, mida tuleb jargida intsidentidest paritoluliikmesriigi padevale
asutusele teatamisel.

Lisaks kasitletakse suunistes viise, kuidas need padevad asutused peaksid hindama intsidendi
asjakohasust ja vastavalt nimetatud direktiivi artikli 96 IGikele 2 jagama intsidendiaruande
Uksikasju riigi muude ametiasutustega.

Peale selle kasitletakse suunistes ka teatatud intsidentide asjakohaste Uksikasjade jagamist
Euroopa Pangandusjarelevalve (EBA) ja Euroopa Keskpangaga (EKP), et edendada (hist ja
jarjekindlat kasitlust.

Kohaldamisala

10.

11.

Kaesolevaid suuniseid kohaldatakse oluliste operatsiooniriski- ja turvaintsidentide liigitamise ja
intsidentidest teatamise suhtes vastavalt direktiivi (EL) 2015/2366 artiklile 96.

Suuniseid kohaldatakse koigi ,olulise operatsiooniriski- voi turvaintsidendi“ maaratluse alla
kuuluvate intsidentide suhtes, mis hdlmab nii asutusesiseseid kui ka -viliseid intsidente, mis
voivad olla kuritahtlikud voi juhuslikud.

Suuniseid kohaldatakse ka siis, kui oluline operatsiooniriski- v&i turvaintsident toimub
véljaspool liitu (nt kui intsident toimub véljaspool liitu asuvas ema- vGi titarettevottes) ning
mdojutab liidus asuva makseteenuse pakkuja osutatavaid makseteenuseid kas otseselt
(makseteenust osutab mdjutatud liiduvaline ettevote) véi kaudselt (makseteenuse pakkuja
suutlikkus jatkata makseteenuste osutamist on intsidendi tulemusena muul viisil ohustatud).
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12. Suuniste esimene osa (4. jagu) on adresseeritud direktiivi (EL) 2015/2366 artikli 4 punktis 11
madratletud ja maaruse (EL) 1093/2010 artikli 4 punktis 1 viidatud makseteenuse pakkujatele.

13. Suuniste teine ja kolmas osa (5. ja 6. jagu) on adresseeritud méaaruse (EL) 1093/2010 artikli 4
punkti 2 alapunktis i maaratletud padevatele asutustele.

Moisted

14. Kui ei ole satestatud teisiti, on m&aruses (EL) 2015/2366 kasutatud ja maaratletud mdoistetel

siin suunistes sama tahendus. Peale selle kasutatakse siin suunistes jargmisi mdisteid.

Operatsiooniriski- vOi
turvaintsident

Siindmus voi mitu seotud sindmust, mida makseteenuse
pakkuja ei ole kavandanud, mis kahjustavad v&i téendoliselt
kahjustavad maksetega seotud teenuste terviklust,
kadideldavust,  konfidentsiaalsust,  autentsust ja/vdi
talitluspidevust.

Terviklus

Varade (sh andmete) tapsus ja terviklus on kaitstud.

Kaideldavus

Maksetega seotud teenused on makseteenuse kasutajatele
kattesaadavad ja kasutatavad.

Konfidentsiaalsus

Teavet ei tehta kattesaadavaks ega avalikustata volitamata
isikutele, liksustele ega protsessidele.

Autentsus

Allikas on sama, mis see vaidab end olevat.

Talitluspidevus

Organisatsiooni protsessid, toimingud ja varad, mida on vaja
maksetega seotud teenuste osutamiseks, on taielikult
juurdepéaasetavad ning toimivad heakskiidetud
eelmaaratletud tasemetel.

Maksetega seotud teenused

Mis tahes &ritegevus direktiivi (EL) 2015/2366 artikli 4
punkti 3 tdhenduses ning kdik makseteenuste osutamiseks
vajalikud tehnilise toe toimingud.
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3. Rakendamine

Kohaldamise alguskuupaev

15. Kaesolevaid suuniseid kohaldatakse alates 13. jaanuarist 2018.
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4. Suunised makseteenuse pakkujatele
olulistest operatsiooniriski- ja
turvaintsidentidest paritoluliikmesriigi
padevale asutusele teatamise kohta

1. suunis. Liigitamine oluliseks intsidendiks

1.1. Makseteenuse pakkujad peaksid liigitama oluliseks intsidendiks need operatsiooniriski- ja
turvaintsidendid, mis vastavad

a. vahemalt thele ,kdrgema mojutaseme” kriteeriumile voi
b. vahemalt kolmele ,,madalama md&jutaseme” kriteeriumile,

nagu on satestatud suuniste punktis 1.4 ning jargides nendes suunistes satestatud hindamist.

1.2. Makseteenuse pakkujad peaksid hindama operatsiooniriski- voi turvaintsidenti jargmiste
kriteeriumide ja seotud naitajate suhtes.

i. Médjutatud tehingud

Makseteenuse pakkujad peaksid madrama mdojutatud tehingute koguvaartuse ning
kahjustatud maksete arvu protsendina maksetehingute tavatasemest, mis tehti koos
mdojutatud makseteenustega.

ii. Méojutatud makseteenuse kasutajad

Makseteenuse pakkujad peaksid mdirama mdjutatud makseteenuse kasutajate
absoluutarvu ja suhtelise arvu makseteenuse kasutajate koguarvu protsendina.

iii. Teenuse seisuaeg

Makseteenuse pakkujad peaksid madrama ajavahemiku, mil teenus ei ole makseteenuse
kasutajale tdendoliselt kattesaadav voi kui makseteenuse pakkuja ei saa tdita maksekasundit
direktiivi (EL) 2015/2366 artikli 4 punkti 13 tdhenduses.

iv. Majandusmadju

Makseteenuse pakkujad peaksid maarama intsidendiga seotud rahalised kulud terviklikult
ning arvestama nende kulude absoluutsuurust ja (kui asjakohane) ka suhtelist olulisust
seoses makseteenuse pakkuja suurusega (st seoses makseteenuse pakkuja esimese taseme
omavahenditega).

v. Suur ettevéttesisene eskalatsioon

Makseteenuse pakkujad peaksid madrama, kas intsidendist on teavitatud voi téendoliselt
teavitatakse ettevotte tippjuhtkonda.
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vi. Teised voimalikud méjutatud makseteenuse pakkujad voi asjakohased taristud

Makseteenuse pakkujad peaksid maarama intsidendiga tdendoliselt kaasneva slisteemse
madju, st mGju voimaliku lGlekandumise esialgu mojutatud makseteenuse pakkujalt teistele
makseteenuse pakkujatele, finantsturu taristutele ja/véi kaardimakseskeemidele.

vii. MG&ju mainele
Makseteenuse pakkujad peaksid madrama, kuidas voib intsident kahjustada kasutajate
usaldust makseteenuse pakkuja vastu ja tldisemalt seotud teenuse voi kogu turu vastu.

Makseteenuse pakkujad peaksid arvutama nditajate vaartuse vastavalt jargmisele
metoodikale.

i. Méjutatud tehingud

Uldiselt peaksid makseteenuse pakkujad mdistma , mdjutatud tehingutena kdiki riigisiseseid
ja piiritleseid tehinguid, mida intsident on md&jutanud voi tdendoliselt otseselt voi kaudselt
maojutab, ning eriti tehinguid, mida ei dnnestunud algatada ega t6ddelda, mille makseteatise
sisu muudeti ja mis telliti pettuse teel (olenemata sellest, kas vahendid on tagasi saadud voi
mitte).

Lisaks peaksid makseteenuse pakkujad mdistma maksetehingute tavatasemena aasta
keskmist taset igapdevaste riigisiseste ja piiriileste maksetehingute korral, mis on tehtud
koos samade makseteenustega, mida intsident mdjutas, vottes arvutuste vordlusperioodiks
eelmise aasta. Kui makseteenuse pakkujad ei pea seda suurust tiitipiliseks (nt hooajalisuse
tottu), tuleb kasutada muud iseloomulikumat suurust ning esitada paddevale asutusele
meetodi aluseks olevad pdhjendused vormi vastaval valjal (vt 1. lisa).

jii. Méjutatud makseteenuse kasutajad

Makseteenuse pakkujad peaksid mdistma ,mdjutatud makseteenuse kasutajatena” koiki
kliente (riigisiseseid ja valisriikide kliente, tarbijaid ja juriidilisi isikuid), kellel on leping
mojutatud makseteenuse pakkujaga, kes tagab neile juurdepdasu madjutatud
makseteenusele ning kes on kannatanud vdi téenaoliselt kannatavad intsidendi tagajargede
tottu. Makseteenuse pakkujad peaksid mdaarama varasemal tegevusel tuginevate hinnangute
abil makseteenuse nende kasutajate arvu, kes vdisid kasutada makseteenust intsidendi
kestuse ajal.

Konsolideerimisgruppide korral peaks iga makseteenuse pakkuja arvestama ainult enda
makseteenuse kasutajaid. Kui makseteenuse pakkuja osutab tegevusega seotud teenuseid
teistele makseteenuse pakkujatele, peaks ta arvestama ainult enda makseteenuse kasutajaid
(kui need on olemas), ning neid tegevusega seotud teenuseid kasutavad makseteenuse
pakkujad peaksid hindama intsidenti enda makseteenuse kasutajate suhtes.

Lisaks peaksid makseteenuse pakkujad pidama makseteenuse kasutajate koguarvuks
intsidendi toimumise ajal nendega lepingulises suhtes olnud nende riigisiseste ja piiritleste
makseteenuse kasutajate koondarvu, kellel on juurdepdids mojutatud makseteenusele,
sOltumata nende suurusest voi sellest, kas neid loetakse makseteenuse aktiivseteks voi
passiivseteks kasutajateks (vOi teise vGimalusena kdige viimast kdttesaadavat arvu).
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iii. Teenuse seisuaeg

Makseteenuse pakkujad peaksid arvestama ajavahemikku, mil igasugune makseteenuse
osutamisega seotud toiming, té6tlemine vGi kanal on voi on tGenaoliselt maas, mis seega
takistab i) makseteenuse algatamist ja/voi taitmist ja/voi ii) juurdepdasu maksekontole.
Makseteenuse pakkujad peaksid arvestama teenuse seisuaega selle algushetkest, samuti
tuleks arvestada nii ajavahemikke, mil nad on avatud a&ritegevuseks (nagu on vaja
makseteenuste taitmiseks), kui ka ajavahemikke, mil nad on suletud, ning hooldusperioode,
kui need on asjakohased ja kohaldatavad. Kui makseteenuse pakkujad ei suuda maarata
teenuse seisuaja algust, peaksid nad erandkorras arvestama teenuse seisuaega alates selle
avastamisest.

iv. Majandusmdju

Makseteenuse pakkujad peaksid arvestama intsidendiga otseselt ja kaudselt seotud kulusid.
Muu hulgas peaksid makseteenuse pakkujad arvestama sundvédrandatud vahendeid voi
vara, riistvara voi tarkvara asenduskulusid, muid kohtuekspertiiside voi parandusmeetmete
kulusid, lepingukohustuste mittetditmise trahve, sanktsioone, viliseid kohustusi ja kaotatud
tulu. Kaudsete kuludena peaksid makseteenuse pakkujad arvestama ainult kulusid, mis on
juba teada vdi mille realiseerumine on vaga tdendoline.

V. Suur ettevottesisene eskalatsioon

Makseteenuse pakkujad peaksid kaalutlema, kas seoses intsidendi mdjuga makseteenustele
on intsidendist teavitatud vGi tuleks toenéoliselt teavitada IT-juhti (vGi sarnasel ametikohal
olevat isikut) valjaspool korralise teavitamise korda ning pidevalt kogu intsidendi kestuse ajal.
Lisaks peaksid makseteenuse pakkujad kaalutlema, kas seoses intsidendi mdjuga
makseteenustele kdivitus voi tdendoliselt kdivitub kriisiolukord.

vi. Teised véimalikud méjutatud makseteenuse pakkujad voi asjakohased taristud

Makseteenuse pakkujad peaksid hindama intsidendi md&ju finantsturule, mida mdistetakse
finantsturu taristutena ja/v6i kaardimakseskeemidena, mis toetavad neid ja teisi
makseteenuse pakkujaid. Makseteenuse pakkujad peaksid eelkdige hindama, kas intsident
kordus vGi téenaoliselt kordub teiste makseteenuse pakkujate korral, kas see on mé&jutanud
vOi téendoliselt mojutab finantsturu taristute sujuvat toimimist ning kas see ohustas voi
téendoliselt ohustab finantssisteemi haireteta toimimist tervikuna. Makseteenuse pakkujad
peaksid meeles pidama eri modtmeid, naiteks kas mojutatud komponent/tarkvara on
ettevottesisene voi Uldiselt kattesaadav, kas ohustatud vork on ettevottesisene voi -véline
ning kas makseteenuse pakkuja on katkestanud voi tdendoliselt katkestab oma kohustuste
taitmise finantsturu taristutes, kuhu ta kuulub.

vii. Moju mainele

Makseteenuse pakkujad peaksid arvestama nahtavuse ulatust, mille intsident on nende
parima teadmise kohaselt turul saavutanud v&i tdendoliselt saavutab. Makseteenuse
pakkujad peaksid eelkdige arvestama, et intsidendi poolt Ghiskonnale tekitatava kahju

tdendosus naitab ilmekalt nende maine kahjustamise voimalikkust. Makseteenuse pakkujad
peaksid arvestama, kas i) intsident on md&jutanud nahtavat protsessi ning seda vdidakse
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kajastada vGi seda on juba kajastatud meedias (peale tavaparase meedia, nt ajalehtede, ka
blogides, suhtlusvargustikes jne); ii) digusaktidest tulenevad kohustused on jaetud taditmata
vOi jdetakse tdendoliselt tditmata; iii) rikkumiste eest on kohaldatud voéi tdendoliselt
kohaldatakse sanktsioone v0i iv) sarnane intsident on toimunud ka varem.

1.4. Makseteenuse pakkujad peaksid intsidendi hindamisel madrama iga tksikkriteeriumi korral,
kas asjakohased tabeli 1 laved on saavutatud voi saavutatakse tdendoliselt enne intsidendi
lahendamist.

Tabel 1. Laved
Kriteerium Madalam magjutase Korgem mojutase
> 10% makseteenuse pakkuja > 25% makseteenuse pakkuja
tehingute tavamaarast (tehingute tehingute tavamaarast (tehingute
Mdjutatud tehingud arvu jargi) arvu jargi)
ning voi
> 100 000 eurot > 5 miljonit eurot
> 5000 >50 000
MGjutatud makseteenuse ning VOi
kasutajad > 10% makseteenuse pakkuja > 25% makseteenuse pakkuja
makseteenuse kasutajatest makseteenuse kasutajatest
Teenuse seisuaeg > 2 tundi Ei kohaldata
> max. (0,1% esimese taseme
H *
Majandusmaju Ei kohaldata ‘c;g;avahendltest, 200 000 eurot)
> 5 miljonit eurot
o . Jah ja tdendoliselt kuulutatakse
Suur ettevottesisene e e s o
. Jah valja kriisiolukord (v&i
eskalatsioon v
samavaarne olukord)
Teised vdimalikud mojutatud
makseteenuse pakkujad voi Jah Ei kohaldata
asjakohased taristud
MG&ju mainele Jah Ei kohaldata
* Esimese taseme omavahendid on maaratletud Euroopa Parlamendi ja nGukogu 26. juuni 2013. aasta maaruse
(EL) nr575/2013 (krediidiasutuste ja investeerimisiihingute suhtes kohaldatavate usaldatavusnduete kohta ja
maaruse (EL) nr 648/2012 muutmise kohta) artiklis 25.

1.5. Makseteenuse pakkujad peaksid kasutama hinnangulisi andmeid, kui neil puuduvad
tegelikud andmed, et hinnata, kas lavi on saavutatud voi saavutatakse tdendoliselt enne
intsidendi lahendamist (nt voib see toimuda esialgse uurimise etapis).

1.6. Makseteenuse pakkujad peaksid intsidendi kestuse ajal seda pidevalt hindama, et tuvastada

voimalikke intsidendi staatuse muutusi mitteolulisest oluliseks voi olulisest mitteoluliseks.

2. suunis. Teavitamisprotsess

2.1.

Makseteenuse pakkujad peaksid koguma kogu asjakohase teabe, koostama 1. lisa vormi
kohase intsidendiaruande ning esitama selle paritoluliikmesriigi padevale asutusele.
Makseteenuse pakkujad peaksid tditma vormi vastavalt 1. lisa juhistele.
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Makseteenuse pakkujad peaksid kasutama sama vormi padeva asutuse teavitamisel kogu
intsidendi kestuse jooksul (esialgseteks, vahe- ja I6pparuanneteks, nagu on kirjeldatud
punktides 2.7-2.21). Makseteenuse pakkujad peaksid taitma vormi jark-jargult nii hasti kui
voimalik vastavalt sisejuurdluses selgunud teabele.

Samuti peaksid makseteenuse pakkujad viivitamata esitama paritoluliikmesriigi padevale
asutusele (kui asjakohane) koopia kasutajatele esitatud (vOi esitatavast) teabest, nagu on
satestatud direktiivi (EL) 2015/2366 artikli 96 16ikes 1.

Makseteenuse pakkujad peaksid edastama paritoluliikmesriigi padevale asutusele mis tahes
muu lisateabega, kui see on kattesaadav ja asjakohane, lisades tdaiendavad dokumendid
standardvormile tihe vdi mitme lisana.

Makseteenuse pakkujad peaksid jareltoiminguna vastama paritoluliikmesriigi padevalt
asutuselt saabunud lisateabe voi selgituste taotlustele varem esitatud dokumentide kohta.

Makseteenuse pakkujad peaksid pidevalt hoidma paritoluliikmesriigi padeva asutusega
vahetatud teabe konfidentsiaalsust ja terviklust ning autentima end nduetekohaselt
paritoluliikmesriigi padevale asutusele.

Esialgne aruanne

2.7.

2.8.

2.9.

2.10.

Makseteenuse pakkujad peaksid olulise operatsiooniriski- v6i turvaintsidendi avastamisel
esitama paritoluliikmesriigi pddevale asutusele esialgse aruande.

Makseteenuse pakkujad peaksid saatma esialgse aruande padevale asutusele 4 tunni jooksul
parast olulise operatsiooniriski- v6i turvaintsidendi avastamist, v6i kui padeva asutuse
teavituskanalid ei ole sel ajal kdttesaadavad voi ei toimi, tuleb aruanne esitada kohe, kui
kanalid on jalle kattesaadavad/toimivad.

Makseteenuse pakkujad peaksid esitama esialgse aruande paritoluliikmesriigi padevale
asutusele ka siis, kui varasem mitteoluline operatsiooniriski- voi turvaintsident muutub
oluliseks. Sellisel juhul peaksid makseteenuse pakkujad saatma esialgse aruande padevale
asutusele kohe paérast intsidendi staatuse muutuse tuvastamist, v6i kui padeva asutuse
teavituskanalid ei ole sel ajal kdttesaadavad voi ei toimi, tuleb aruanne esitada kohe, kui
kanalid on jille kattesaadavad/toimivad.

Makseteenuse pakkujad peaksid esialgsetes aruannetes esitama pohiteabe (st vormi A osa),
markides intsidendi pShitunnused ja eeldatavad tagajarjed, ldhtudes intsidendi avastamise
hetkel voi Umberliigitamisel kattesaadavast teabest. Makseteenuse pakkujad peaksid
kasutama hinnangulisi andmeid, kui tegelik teave ei ole kittesaadav. Uhtlasi peaksid
makseteenuse pakkujad esialgsesse aruandes esitama jargmise uuenduse kuupdeva, mis
peaks toimuma niipea kui véimalik ja kuni 3 to6paeva jooksul.

Vahearuanne
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Makseteenuse pakkujad peaksid esitama vahearuanded iga kord, kui nende hinnangul
staatus oluliselt muutub, hiljemalt eelmises aruandes (esialgses aruandes v&i eelmises
vahearuandes) margitud jargmise uuenduse kuupaevaks.

Makseteenuse pakkujad peaksid esimese vahearuande esitamisel padevale asutusele
esitama intsidendi ja selle tagajargede tdpsema kirjelduse (vormi B osa). Lisaks peaksid
makseteenuse pakkujad koostama tdiendavaid vahearuandeid, uuendades vormi A ja B osas
varem esitatud teavet vahemalt siis, kui nad on parast eelmise teate esitamist saanud olulist
teavet voi on toimunud olulised muutused (nt kas intsident on eskaleerunud voi on olukord
rahunenud, kas on tuvastatud uusi p&hjusi vdi on probleemi lahendamiseks véetud uusi
meetmeid). Igal juhul peaksid makseteenuse pakkujad esitama vahearuande, kui seda nGuab
paritoluliikmesriigi padev asutus.

Sarnaselt esialgsete aruannetega peaksid makseteenuse pakkujad tegeliku teabe puudumisel
kasutama hinnangulisi andmeid.

Uhtlasi peaksid makseteenuse pakkujad mirkima igas aruandes jargmise uuendamise
kuupdeva, mis peaks toimuma niipea kui vOimalik ja kuni 3 toopdeva jooksul. Kui
makseteenuse pakkuja ei suuda esitada uuendust eeldatavaks kuupdevaks, peab ta
poorduma padeva asutuse poole, et selgitada viivituse pohjusi, pakkuma uue vdimaliku
esitamise tahtaja (mitte hiljem kui 3 to0pdeva) ning saatma uue vahearuande, kus on
uuendatud Uksnes jargmise uuenduse hinnangulise kuupaeva teave.

Makseteenuse pakkujad peaksid saatma viimase vahearuande siis, kui normaalne tegevus on
taastunud ja koik toimib ettendhtud korras, teavitades sellest padevat asutust.
Makseteenuse pakkujad peaksid pidama tegevust jdlle normaalseks siis, kui
tegevus/tehingud on taastunud samale teenuste/tingimuste tasemele, nagu on maaratlenud
makseteenuse pakkuja vGi sdtestatud valises teenustaseme kokkuleppes (SLA)
tootlemisaegade, véimekuse, turvanduete jne kohta, ning eriolukorra meetmed ei ole enam
kasutusel.

Kui normaalne tegevus taastub 4 tunni jooksul parast intsidendi avastamist, peaksid
makseteenuse pakkujad votma eesmargiks esitada korraga esialgse ja vahearuande (st
tditma vormi A ja B osa) 4-tunnise tahtaja jooksul.
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Lopparuanne

2.17.

2.18.

2.19.

2.20.

2.21.

Makseteenuse pakkujad peaksid saatma I6pparuande parast juurpohjuste analiitsimist
(olenemata sellest, kas leevendusmeetmed on juba rakendatud voi kas |16plik juurp&hjus on
tuvastatud) ning hinnangulised vaartused saab asendada tegelikega.

Makseteenuse pakkujad peaksid esitama |6pparuande padevale asutusele kuni 2 nadala
jooksul parast normaalse dritegevuse taastumist. Kui makseteenuse pakkujad vajavad selle
tahtaja pikendamist (nt kui mdju tegelikud arvandmed ei ole veel kattesaadavad), peaksid
nad enne tdhtaja |I6ppu podrduma padeva asutuse poole, pdhjendama viivitust ja pakkuma
IGpparuande esitamise uue eeldatava kuupaeva.

Kui makseteenuse pakkujatel dnnestub esitada kogu I6pparuandes ndutav teave (st vormi
C osa) 4 tunni jooksul parast intsidendi avastamist, peaksid nad votma eesmargiks esialgses
aruandes esitada esialgse, vahe- ja |I0pparuande teabe.

Makseteenuse pakkujad peaksid I6pparuandes votma eesmargiks esitada taielik teave:
i) hinnanguliste vaartuste asemel mdju tegelikud vaartused (samuti vormi A ja B osa muud
vajalikud uuendused) ning ii) vormi C osa, milles on juurpdhjus, kui see on juba teada, ning
probleemi korvaldamiseks ja selle edaspidiseks ennetamiseks rakendatud meetmete voi
kavandatavate meetmete kokkuvdte.

Lisaks peaksid makseteenuse pakkujad saatma ISpparuande, kui intsidendi pideval
hindamisel tuvastatakse, et juba teavitatud intsident ei vasta enam kriteeriumidele, mille
alusel saaks seda liigitada oluliseks, ning eeldatavalt ei vasta intsident nendele
kriteeriumidele ka enne lahendamist. Sellisel juhul peaksid makseteenuse pakkujad saatma
I6pparuande kohe, kui see olukord tuvastatakse, ning igal juhul jargmise aruande esitamise
eeldatavaks kuupdevaks. Sellisel juhul peaksid makseteenuse pakkujad vormi C osa taitmise
asemel tdhistama markeruudu ,Intsident liigitub muuks kui oluliseks” ning p&hjendama
intsidendi taseme langetamist.

3. suunis. Delegeeritud ja konsolideeritud aruandlus

3.1

Padeva asutuse loal vdivad makseteenuse pakkujad, kes soovivad delegeerida direktiivi
(EL) 2015/2366 kohaseid aruandluskohustusi kolmandale isikule, teatada sellest
paritoluliikmesriigi padevale asutusele ning tagama jargmiste tingimuste taditmise:

a. Vastutuse jagunemine kdigi poolte vahel maaratletakse selgesti ametlikus lepingus
vOi (kui kohaldatav) konsolideerimisgrupi sisekorras, mille alusel toimub
makseteenuse pakkuja ja kolmanda isiku vaheline delegeeritud aruandlus. Eelkdige
satestatakse selles, et séltumata aruandluskohustuste véimalikust delegeerimisest
on mojutatud makseteenuse pakkuja tdielikult vastutav ja aruandekohustuslik
direktiivi (EL) 2015/2366 artiklis 96 satestatud n&uete tditmise eest ja
paritoluliikmesriigi padevale asutusele esitatava teabe sisu eest.

12



OLULISTEST INTSIDENTIDEST DIREKTIIVI (EL) 2015/2366 KOHASELT TEATAMISE SUUNISED

3.2.

EUROPEAN

BANKING
AUTHORITY

b. Delegeerimine vastab oluliste todllesannete edasi andmise nduetele, nagu on
satestatud

i.  direktiivi (EL) 2015/2366 artikli 19 |13ikes 6 seoses makseasutuste ja e-raha
asutustega, mida kohaldatakse mutatis mutandis vastavalt direktiivi
2009/110/EU artiklile 3, v&i

ii. Euroopa Pangandusjdrelevalve Komitee krediidiasutustega seotud
tegevuse edasiandmise suunistes.

c. Teave esitatakse varakult péritoluliikmesriigi padevale asutusele ning igal juhul
jargides padeva asutuse kehtestatud tahtaegu ja protseduure, kui see on
kohaldatav.

d. Padevale asutusele esitatavate tundlike andmete konfidentsiaalsus ja teabe
kvaliteet, sisu, terviklus ja usaldusvaarsus on nduetekohaselt tagatud.

Makseteenuse pakkujad, kes soovivad lubada maaratud kolmandal isikul taita
aruandluskohustust konsolideeritud viisil (esitama Uhe aruande mitme makseteenuse
pakkuja kohta, keda on md&jutanud seesama oluline operatsiooniriski- voi turvaintsident),
peaksid teavitama paritoluliikmesriigi padevat asutust, markima kontaktandmed vormil
»MO0jutatud makseteenuse pakkuja“ alla ning veenduma, et tdidetud oleksid jargmised
tingimused:

a. See sdte peab olema lisatud delegeeritud aruandluse aluslepingusse.

b. Konsolideeritud aruandluse eeltingimuseks on juhtumid, mis on tingitud kolmanda
isiku pakutavate teenuste hairetest.

c. Konsolideeritud aruandlus peab piirduma samas liikmesriigis tegutsevate
makseteenuse pakkujatega.

d. Tuleb veenduda, et kolmas isik hindab intsidendi olulisust iga mdjutatud
makseteenuse pakkuja jaoks ning margib konsolideeritud aruandesse ainult need
makseteenuse pakkujad, kelle jaoks liigitub intsident oluliseks. Samuti tuleb tagada,
et ebakindluse korral margitakse makseteenuse pakkuja konsolideeritud
aruandesse, kui ei ole téendatud vastupidist.

e. Kuivormil on vilju, kus ei saa esitada lihist vastust (nt punktid B 2, B 4 voi C 3), peab
kolmas isik i) tditma need iga makseteenuse pakkuja kohta eraldi, markides
asjaomase makseteenuse pakkuja, vai ii) kasutama vahemikke (véljadel, kus nii
saab), mis tdhistavad makseteenuse eri pakkujatel esinenud v&i hinnangulisi
vahimaid ja suurimaid vaartusi.
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f.  Makseteenuse pakkujad peaksid tagama, et kolmas isik hoiab neid pidevalt kursis
kogu intsidendi olulise teabega ning voimaliku kolmanda isiku ja padeva asutuse
vahelise suhtluse ja selle sisuga, kuid ainult sedavord, mis valistaks teiste
makseteenuse pakkujate teabe korral konfidentsiaalsuse véimaliku rikkumise.

Makseteenuse pakkujad ei tohiks delegeerida oma aruandluskohustusi enne
paritoluliikmesriigi padeva asutuse teavitamist vOi pdrast teate saamist, et
edasiandmisleping ei vasta suunise 3.1 punktis b viidatud nduetele.

Kui makseteenuse pakkujad soovivad tiihistada aruandluskohustuste delegeerimise, tuleks
see otsus teatada paritoluliikmesriigi padevale asutusele vastavalt selle kehtestatud
tdhtaegadele ja protseduuridele. Samuti peaksid makseteenuse pakkujad teatama
paritoluliikmesriigi padevale asutusele k&ik olulised arengud, mis md&jutavad mdaaratud
kolmandat isikut ja tema suutlikkust tdita aruandluskohustusi.

Makseteenuse pakkujad peaksid oluliselt tditma oma aruandluskohustusi ilma valist abi
kasutamata, kui kolmas isik ei teata paritoluliikmesriigi padevale asutusele olulisest
operatsiooniriski- ja turvaintsidendist vastavalt direktiivi (EL) 2015/2366 artiklile 96 ja
kdesolevatele suunistele. Lisaks peaksid makseteenuse pakkujad tagama, et intsidendi kohta
ei esitataks aruannet kaks korda — makseteenuse pakkuja ise ja kolmas isik uuesti.

4. suunis. Operatsiooniriski- ja turvapoliitika

4.1.

Makseteenuse pakkujad peaksid tagama, et nende (ldises operatsiooniriski- ja
turvapoliitikas oleks selgelt maaratletud kogu direktiivi (EL) 2015/2366 kohane intsidendist
teatamisega seotud vastutus, samuti kdesolevates suunistes maaratletud nduete taitmiseks
rakendatavad protsessid.
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5.

Suunised padevatele asutustele

intsidendi asjakohasuse hindamise
kriteeriumide ja riigi muude
ametiasutustega jagatavate
intsidendiaruannete uksikasjade kohta

5. suunis. Intsidendi asjakohasuse hindamine

5.1.

5.2.

Paritoluliikmesriigi padevad asutused peaksid hindama oluliste operatsiooniriski- ja
turvaintsidentide asjakohasust riigi muude ametiasutuste suhtes, lahtudes iseenda
eksperdiarvamusest ning kasutades intsidendi olulisuse pdhinditajatena jargmisi
kriteeriume:

a. Intsidendi pdhjused kuuluvad riigi muu ametiasutuse reguleerimispadevusse
(padevusvaldkonda).

b. Intsidendi tagajarjed mdjutavad riigi muu ametiasutuse eesmarke (nt
finantsstabiilsuse kaitset).

c. Intsident m&jutab vGi voib laialdaselt mdjutada makseteenuse pakkujaid.
Intsident saab téendoliselt voi on saanud ulatuslikku meediakajastust.

Paritoluliikmesriigi padevad asutused peaksid intsidendi kestuse ajal seda pidevalt hindama,
et tuvastada muutusi, mis vOiksid muuta varem asjakohatuks peetud intsidendi
asjakohaseks.

6. suunis. Jagatav teave

6.1.

6.2.

Vaatamata muule 0diguslikule alusele intsidendi teabe jagamiseks riigi muude
ametiasutustega peaksid padevad asutused esitama vastavalt suunises 5.1 margitud
riigisisestele ametiasutustele (riigi muudele asjakohastele ametiasutustele) oluliste
operatsiooniriski- voi turvaintsidentide teavet vihemalt esialgse aruande (v6i aruande, milles
ajendati teavet jagama) kattesaamise ajal ning siis, kui neid teavitatakse normaalse
dritegevuse taastumisest (viimase vahearuande esitamisel).

Padevad asutused peaksid esitama riigi muudele asjakohastele ametiasutustele teabe, mida
on vaja juhtunust ja voimalikest tagajargedest selge (ilevaate saamiseks. Selleks peaksid nad
esitama vdahemalt makseteenuse pakkujalt saadud teabe jargmistel vormi valjadel (esialgses
vOi vahearuandes):

- intsidendi avastamise kuupaev ja kellaaeg;
- intsidendi alguse kuupaev ja kellaaeg;
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- intsidendist taastumise voi eeldatava taastumise kuupdaev ja kellaaeg;

- intsidendi lihikirjeldus (sh tksikasjaliku kirjelduse mittetundlikud osad);

- intsidendist taastumiseks rakendatud vdi kavandatavate meetmete llhikirjeldus;

- kirjeldus, kuidas vdib intsident mojutada teisi makseteenuse pakkujaid ja/vdi
taristuid;

- meediakajastuse kirjeldus (kui on olemas);

- intsidendi p&hjus.

Enne intsidendi teabe jagamist riigi muude asjakohaste ametiasutustega peaksid padevad
asutused vajaduse korral teabe nduetekohaselt anoniiimima ning jatma valja teabe, millele
vOivad kehtida konfidentsiaalsus- voi intellektuaalomandipiirangud. Sellegipoolest peaksid
padevad asutused esitama riigi muudele asjakohastele ametiasutustele aruande esitanud
makseteenuse pakkuja nime ja aadressi, kui need riigi ametiasutused tagavad, et teavet
kasitletakse konfidentsiaalselt.

Padevad asutused peaksid alati sdilitama salvestatud ja riigi muude asjakohaste
ametiasutustega jagatud teabe konfidentsiaalsuse ja tervikluse ning autentima end
nouetekohaselt riigi muude asjakohaste ametiasutuste jaoks. Padevad asutused peaksid
eelkdige kasitlema kogu kdesolevate suuniste kohaselt saadud teavet kooskdlas direktiivis
(EL) 2015/2366 satestatud ametisaladuse hoidmise kohustusega, ilma et see piiraks
kohaldatavat liidu digust ja riiklikke ndudeid.
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6. Suunised padevatele asutustele
EBAga ja EKPga jagatavate
intsidendiaruannete Uksikasjade
asjakohasuse hindamise kriteeriumide
ning nende teabevahetuse vormi ja
menetluste kohta

7. suunis. Jagatav teave

7.1. Padevad asutused peaksid alati esitama EBA-le ja EKP-le kdik olulisest operatsiooniriski- voi

turvaintsidendist mojutatud makseteenuse pakkujatelt (voi nende nimel) saadud aruanded

(st esialgsed, vahe- ja I0pparuanded).

8. suunis. Teabevahetus

8.1. Padevad asutused peaksid igal ajal sdilitama salvestatud ning EBA-ga ja EKP-ga jagatud teabe

konfidentsiaalsuse ja tervikluse ning autentima end nduetekohaselt EBA-le ja EKP-

le.

Padevad asutused peaksid eelkdige kasitlema kogu kaesolevate suuniste kohaselt saadud
teavet koosk®dlas direktiivis (EL) 2015/2366 satestatud ametisaladuse hoidmise kohustusega,

ilma et see piiraks kohaldatavat liidu Gigust ja riiklikke ndudeid.

8.2. \Viivituste valtimiseks intsidendiga seotud teabe edastamisel EBA-le/EKP-le ni

ng

operatsioonide katkestustega seotud ohtude minimeerimiseks peaksid pddevad asutused

toetama asjakohaseid teabevahetuse vahendeid.
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1. lisa. Aruandlusvormid makseteenuse
pakkujatele

CLASSIFICATION: RESTRICTED

Major Incident Report

W Initial report within 4 hours after detection

I Intermediate report maximum of 3 business days from previous report
W Last intermediate report

1 Final report within 2 weeks atter closing the incident
W Incident reclassified as non-major ~ Please explain:

Report date[DDIMM/YYYY Time |HH:MM

Incident identification number, if applicable (for interim and final reports)

A-Initial report

A1- GENERAL DETAILS
| [ Individual [ Consolidated
Affected payment service provider (PSP)
PSP name
PSP unique identication number, if relevant
PSP authorisation number
Head of group, if applicable
Home country
Country/countries affected by the incident
Primary contact person Emal Telephone
Secondary contact person Emall Telephone
Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)
Name of the reporting entity
Unique identification number, if relevant
Authorisation number, if applicable
Primary contact person Emall Telephone
Secondary contact person Emall Telephone
A2 - INCIDENT DETECTION and INITIAL CLASSIFICATION
Date and time of detection of the incident DDMMIYYYY, HH:MM
The incident was detected by © | It Other, please explain:
Please provide a short and general description of the incident
(should you deem the incident to have an impact in other EU Member
States(s), and if feasible within the applicable reporting deadlines, please
provide a translation in English)
Whatis the estimated time for the next update? DDIMMIYYYY, HHMM |
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L = [
B - Intermediate report
B 1 - GENERAL DETAILS
Please provide a more DETAILED description of the incident. e.g.
information on:
- What is the specific issue?
- How it happened
- How did it develop
- Was it related to a previous incident?
- Consequences (in particular for payment service users)
- Background of the incident detection
- Areas affected
- Actions taken so far
- Service providers/ third party affected or involved
- Crisis management started (internal and/or external (Central Bank
Crisis management))
- PSP internal classification of the incident
Date and time of beginning of the incident (if already identified) DD/MM/YYYY, HH:MM
Incident status O piagnostics [ Recovery
[ Repair 0 i
Date and time when the incident was restored or is expected to be DDIMMIYYYY, HH:MM
restored
B 2 - INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT
Overallimpact jm} Inlevgnl)v/v jm} Conﬁden(l.allty [ Continuity
1 Availabilit [ Authenticity
Number of transactions affected [CActual figure []  Estimation
As a % of regular number of [ClActual figure [ Estimation
Transactions affected @ Value-of affected in EUR [Actual figure ]
Comments:
Payment service users affected © Number of payment senice users affected [CActual figure [ Estimation
As a %-of total payment senvice users Clactual figure ] imati
Service downtime®®
Total senice downtime [actual figure [l
Economic impact © Direct costs in EUR [CActual figure [] Estimation
Indirect costs in EUR Dlactual figure m]
Clves []YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO BE CALLED UPON [Ino
High level of internal escalation Describe the level of internal escalation of the incident,
indicating if it has triggered or is likely to trigger a crisis mode (or
equivalent) and if so, please describe
Oves O No
Other PSPs or relevant infrastructures potentially affected Describe how this incident could affect other PSPs
and/or infrastructures
CIYES [ Nno
Reputational impact Describe how the incident could affect the reputation of the PSP (e.g.
media coverage, potential legal or regulatory infringement, etc.)
B 3 - INCIDENT DESCRIPTION
Type of Incident Clo i [ Security
Cause of incident [C] Under investigation
Type of attack:
xternal attacl istributed/Denial of Senvice (D/Do:
Extemnal attack Distributed/Denial of S D/DoS
[ Infection of intemal systems
[ Internal attack [[] Targeted intrusion
O Other
[ External events If Other, specify
Human error
O Process failure
[ system failure
O other If Other, specify
Was. the incident affecting you directly, or indirectly through a service [ Directly [ indirectly If indirectly, please provide the|
provider? senice provider's name
B 4 - INCIDENT IMPACT
Building(s) affected (Address), if applicable
Commercial channels affected [[] Branches [ITelephone banking [1Point of sale
[[] E-banking [IMobile banking []other
Catms
If Other, specify:
Payment services affected [ cash placement on a payment account [ Credit transfers [1Money remittance
[ cash withdrawal from a payment account [IDirect debits [IPayment initiation senices
1 Operations required for operating a payment account []Card payments [ClAccount information senices
[] Acquiring of payment [Jissuing of payment [lother
If Other, specify: [
Functional areas affected [] Authentication/authorisation []Clearing Cindirect settlement
Oc i [IDirect settlement [Jother
If Other, specify: [
Systems and components affected [ Application/software [JHardware
[] Database [“INetwork/infrastructure
Clother
If Other, specify: [
(= 1 NOo
Staff affected Describe how the incident could affect the staff of the PSP/senice provider
(e.g. staff not being able to reach the office to support customers, etc.)
5 - INCIDENT MITIGATION
Which actions/measures have been taken so far or are planned to
recover from the incident?
Has the Business Continuity Plan and/or Disaster Recovery Plan been Clves 1 no
activated?
If so, when? DD/MM/YYYY, HH:MM |
If so, please describe
Has the PSP cancelled or weakened some controls because of the
M CJYES ] No
incident?
If so, please explain
] jm]
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C - Final report

If o intermediate report has been sent, please also complete Section B

C1- GENERAL DETAILS

Please update the information from the intermediate report (Summary):
- additional actionsimeasures taken to recover from the incident

- final remediation actions taken

- 100t Cause analysis

- lessons learmt
- addittional actions

- any other relevant information

Date and time of closing the incident DDIMMIYYYY, HHEMM

ffthe PSP had to cancel or weaken some controls because of the Oves 0o
incident, are the original controls backin place?

Ifs0, please explain

C2-ROOT CAUSE ANALYSIS AND FOLLOW-UP

What was the root cause (f already known)?
(possible to attach a fle with detailed information)

Main corrective actions/measures aken or planned! to preven the
incident from happening again in the future, f already known

C3- ADDITIONAL INFORMATION

Has the inciden been shared with other PSPs for information purposes?|  [YES N
If so, please provide details
Has any legal action been taken against the PSP? [vEs o

If so, please provide details

Notes:

(1) Pull-down menu: payment senice user,intemal organisaon; exteral organisation; none of the above

(2) Pull-down menu: > 10% of regular level of transactions and > EUR 100,000; > 25% of regular level of ransactions or > EUR 5 milion; none of the above
(3) Pull-down menu: >5,000 and > 10% payment senice users; > 50,000 or > 25% payment senvice users; none of the above

(4)Pull-down menu: > 2 hours; < 2 hours

(5) Pull-down menu: > Max (0,19% Tier L capital, EUR 200,000) or > EUR 5 million; none of he above
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CONSOLIDATED REPORT - LIST OF PSPs

PSP Name PSP Unique PSP Authorisation
Identification Number number
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VORMIDE TAITMISE JUHEND
Makseteenuse pakkujad peaksid taitma vormi asjakohase osa sdltuvalt aruandlusetapist: esialgse
aruande jaoks A osa, vahearuannete jaoks B osa ja Idpparuande jaoks C osa. Koik valjad on
kohustuslikud, kui ei ole selgesti margitud muud.

Pealkiri

Esialgne aruanne: esimene teade, mille makseteenuse pakkuja esitab paritoluliikmesriigi
padevale asutusele.

Vahearuanne: sama intsidendi eelmise aruande (esialgse v6i vahearuande) uuendus.

Viimane vahearuanne: teatab paritoluliikmesriigi padevale asutusele, et olukord on taastunud
ning aritegevus toimub normaalselt, mistdttu ei esitata rohkem vahearuandeid.

LOpparuanne: viimane aruanne, mille makseteenuse pakkuja saadab intsidendi kohta, sest
i) juurpGhjuse analiiis on valmis ja hinnangulised vaartused saab asendada tegelikega voi
ii) intsidenti ei peeta enam oluliseks.

Intsident liigitub muuks kui oluliseks: intsident ei vasta enam kriteeriumidele, mille alusel saab
seda pidada oluliseks, ning eeldatavalt ei hakka intsident vastama nendele kriteeriumidele enne
lahendamist. Makseteenuse pakkujad peaksid selgitama intsidendi taseme langetamist.
Aruande kuupaev ja kellaaeg: aruande padevale asutusele esitamise tdpne kuupdaev ja kellaaeg.
Intsidendi identifitseerimisnumber (kui on kohaldatav) (vahe- ja Iopparuandes): esialgse
aruande esitamisel padevalt asutuselt saadud intsidendi unikaalne viitenumber, kui on kohaldatav
(st kui padev asutus on andnud viitenumbri).

A. Esialgne aruanne

A 1. Uldandmed

Aruande liik
Individuaalne: aruanne holmab Ght makseteenuse pakkujat.
Konsolideeritud: aruanne hdlmab mitut makseteenuse pakkujat, kes kasutavad
konsolideeritud aruandluse vdoimalust. Jaotise ,,Md&jutatud makseteenuse pakkuja“ véljad
tuleks jatta taitmata (v.a vali ,Intsidendist mdjutatud riik/riigid”“) ning aruandes
sisalduvate makseteenuse pakkujate loetelu esitamiseks tuleb taita vastav tabel
(Konsolideeritud aruanne — makseteenuse pakkujate loetelu).

Mojutatud makseteenuse pakkuja: makseteenuse pakkuja, kellel on intsident.
Makseteenuse pakkuja nimi: aruandlusmenetluse alla kuuluva makseteenuse pakkuja
taisnimi, nagu see on kantud kehtivasse ametlikku riiklikku makseteenuse pakkujate
registrisse.
Makseteenuse pakkuja unikaalne identifitseerimisnumber, kui asjakohane: asjakohane
unikaalne identifitseerimisnumber, millega tuvastatakse igas liikmesriigis makseteenuse
pakkujat, mille makseteenuse pakkuja peab esitama, kui vali ,Makseteenuse pakkuja
tegevusloa number” ei ole tdidetud.
Makseteenuse pakkuja tegevusloa number: paritoluliikmesriigi antud tegevusloa
number.
Konsolideerimisgrupi juhtettevotja: Euroopa Parlamendi ja ndukogu 25.novembri
2015. aasta direktiivi (EL) 2015/2366 (makseteenuste kohta siseturul, direktiivide
2002/65/EU, 2009/110/EU ning 2013/36/EL ja méadruse (EL) nr 1093/2010 muutmise
ning direktiivi 2007/64/EU kehtetuks tunnistamise kohta) artikli4 punktis 40
madratletud ettevotjate gruppide korral méarkige juhtettevotja.
Paritoluriik: makseteenuse pakkuja registreeritud asukoha liikmesriik, vG&i kui
makseteenuse pakkujal puudub riigi digusaktide kohaselt registreeritud asukoht, siis
peakontori asukoha liikmesriik.
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Intsidendist mdjutatud riik/riigid: riik vdi riigid, kus intsidendi mdju on
materialiseerunud (nt modjutatud on makseteenuse pakkuja mitu harukontorit eri
riikides). V&ib olla sama riik kui paritoluliikmesriik voi mitte.

Peamine kontaktisik: intsidendist teatamise eest vastutava isiku ees- ja perekonnanimi,
vOi kui mdéjutatud makseteenuse pakkuja nimel teavitab kolmas isik, siis mdjutatud
makseteenuse pakkuja intsidendi juhtimise eest vastutava / riskiosakonna vdi sarnase
valdkonna eest vastutava isiku ees- ja perekonnanimi.

E-post: e-posti aadress, millelt saab vajaduse korral kiisida tdaiendavaid selgitusi. See vdib
olla isiklik voi ariettevotte e-posti aadress.

Telefon: telefoninumber, millelt saab vajaduse korral kiisida tdiendavaid selgitusi. See
vGib olla isiklik voi driettevotte telefoninumber.

Teine kontaktisik: teise isiku ees- ja perekonnanimi, kellega voib padev asutus tihendust
vOtta intsidendiga seotud kisimustes, kui peamine kontaktisik ei ole kattesaadav. Kui
kolmas isik teatab intsidendist mdjutatud makseteenuse pakkuja nimel, tuleb markida
maojutatud makseteenuse pakkuja intsidendi juhtimise eest vastutava / riskiosakonna voi
sarnase valdkonna eest vastutava isiku ees- ja perekonnanimi.

E-post: teise kontaktisiku e-posti aadress, millelt saab vajaduse korral kiisida tdgiendavaid
selgitusi. See voib olla isiklik voi driettevétte e-posti aadress.

Telefon: teise kontaktisiku telefoninumber, millelt saab vajaduse korral kiisida
taiendavaid selgitusi. See voib olla isiklik v&i driettevotte telefoninumber.

Aruandev liksus: see osa tuleb tiita juhul, kui kolmas isik tdidab aruandluskohustusi méjutatud

makseteenuse pakkuja nimel.
Aruandva iliksuse nimi: intsidendist teatava Uksuse tdisnimi, nagu see on kantud
kehtivasse ametlikku riiklikku ariregistrisse.
Unikaalne identifitseerimisnumber, kui asjakohane: asjakohane unikaalne
identifitseerimisnumber, millega tuvastatakse kolmanda isiku asukohariigis intsidendist
teatavat Uksust, mille aruandev liksus peab esitama, kui vali ,Tegevusloa number“ ei ole
tdidetud.
Tegevusloa number, kui see on kohaldatav: kolmanda isiku tegevusloa number
asukohariigis, kui see on kohaldatav.
Peamine kontaktisik: intsidendist teatamise eest vastutava isiku ees- ja perekonnanimi.
E-post: e-posti aadress, millelt saab vajaduse korral kiisida tdiendavaid selgitusi. See voib
olla isiklik voi ariettevotte e-posti aadress.
Telefon: telefoninumber, millelt saab vajaduse korral kiisida tdiendavaid selgitusi. See
vOib olla isiklik vdi ariettevotte telefoninumber.
Teine kontaktisik: intsidendist teatava Uksuse teise isiku ees- ja perekonnanimi, kellega
vOib padev asutus Uhendust votta, kui peamine kontaktisik ei ole kattesaadav.
E-post: teise kontaktisiku e-posti aadress, millelt saab vajaduse korral kiisida tdiendavaid
selgitusi. See voib olla isiklik voi driettevotte e-posti aadress.
Telefon: teise kontaktisiku telefoninumber, millelt saab vajaduse korral kisida
tdiendavaid selgitusi. See vdib olla isiklik voi driettevotte telefoninumber.

A 2. Intsidendi avastamine ja esialgne liigitamine

Intsidendi avastamise kuupdev ja kellaaeg: kuupdev ja kellaaeg, mil intsident esmakordselt
avastati.

Intsidendi avastaja: markige, kas intsidendi avastas makseteenuse kasutaja, makseteenuse
pakkuja muu sisene pool (nt siseauditi tksus) voi véline pool (nt viline teenusepakkuja). Kui
intsidendi avastas keegi muu kui eespool loetletud isik, siis selgitage vastaval valjal.

23



OLULISTEST INTSIDENTIDEST DIREKTIIVI (EL) 2015/2366 KOHASELT TEATAMISE SUUNISED

EUROPEAN

BANKING
AUTHORITY

Intsidendi liihi- ja lildkirjeldus: selgitage lihidalt intsidendi pdhipunkte, véimalikke p&hjusi,
vahetut mdju jne.

Millal eeldatavalt esitatakse jargmine uuendus? Markige jargmise uuenduse (vahe- vGi
I6pparuande) esitamise eeldatav kuupéev ja kellaaeg.

B. Vahearuanne

B 1. Uldandmed

Intsidendi {iksikasjalikum kirjeldus: kirjeldage intsidendi pdhiomadusi, mis hdlmab vdahemalt
kisimustikus esitatud punkte (mis konkreetse probleemiga peab makseteenuse pakkuja tegelema,
kuidas see algas ja arenes, voimalik seos varasema intsidendiga, tagajarjed, eriti makseteenuse
kasutajatele jne).
Intsidendi alguse kuupaev ja kellaaeg: kuupéev ja kellaaeg, mil intsident algas, kui on teada.
Intsidendi staatus

Diagnostika: intsidendi omadused on just tuvastatud.

Parandamine: riinde all olevad komponendid on imberkujundamisel.

Taastamine: taastatakse rikkega komponentide kdige viimast taastatavat olekut.

Ennistamine: maksetega seotud teenuseid osutatakse jalle.
Intsidendist taastumise vOi eeldatava taastumise kuupdev ja kellaaeg: markige kuupéev ja
kellaaeg, mil intsident saadi voi saadakse eeldatavalt kontrolli alla ning normaalne aritegevus jatkus
vOi eeldatavalt jatkub.

B 2. Intsidendi liigitamine / intsidendi teave

Uldmaju: mérkige, mis valdkondi intsident mdjutas. Valida vdib mitu vastusevarianti.
Terviklus: varade (sh andmete) tapsus ja terviklus on kaitstud.
Kaideldavus: maksetega seotud teenused on makseteenuse kasutajatele kdttesaadavad
ja kasutatavad.
Konfidentsiaalsus: teavet ei tehta kattesaadavaks ega avalikustata volitamata isikutele,
Uiksustele ega protsessidele.
Autentsus: allikas on sama, mis see vdidab end olevat.
Talitluspidevus: organisatsiooni protsessid, toimingud ja varad, mida on vaja maksetega
seotud teenuste osutamiseks, on taielikult juurdepadsetavad ning toimivad
heakskiidetud eelmaaratletud tasemetel.

Mojutatud tehingud: makseteenuse pakkujad peaksid markima, mis piirmaarad intsident
saavutas vOi tdendoliselt saavutab, ja seonduvad vaartused: mdjutatud tehingute arv, mojutatud
tehingute protsent intsidendist mojutatud samade makseteenuste kaudu sooritatud
maksetehingute arvust ning tehingute koguvaartus. Makseteenuse pakkujad peaksid esitama
nende muutujate kohta konkreetsed vaartused, mis vdivad olla tegelikud arvud v6i hinnangud.
Mitme makseteenuse pakkuja nimel intsidendist teatavad liksused (st konsolideeritud aruandluse
korral) vGivad selle asemel esitada aruandes sisalduvas mitmest makseteenuse pakkujast
koosnevas grupis taheldatud vdi hinnangulised vaartuste vahemikud, mis tahistavad vahimaid ja
suurimaid vaartusi, ning eraldada need sidekriipsuga. Uldiselt peaksid makseteenuse pakkujad
mdistma ,,md&jutatud tehingutena” koiki riigisiseseid ja piiritileseid tehinguid, mida intsident on
mdjutanud vdi tdendoliselt otseselt vdi kaudselt mdjutab, ning eriti tehinguid, mida ei dnnestunud
algatada ega toodelda, mille makseteatise sisu muudeti ja mis telliti pettuse teel (olenemata
sellest, kas vahendid on tagasi saadud v&i mitte). Lisaks peaksid makseteenuse pakkujad
arvestama maksetehingute tavatasemena aasta keskmist taset igapdevaste riigisiseste ja
piiriileste maksetehingute korral, mis on sooritatud koos samade makseteenustega, mida
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intsident mdjutas, vottes arvutuste vordlusperioodiks eelmise aasta. Kui makseteenuse pakkujad
ei pea seda suurust thupiliseks (nt hooajalisuse t6ttu), tuleb kasutada muud iseloomulikumat
suurust ning esitada padevale asutusele meetodi aluseks olevad pdhjendused vormi viljal
,Markused”.

Mojutatud makseteenuse kasutajad: makseteenuse pakkujad peaksid markima, mis piirmaarad
intsident saavutas voi tdenaoliselt saavutab, ja seonduvad vaartused: mojutatud makseteenuse
kasutajate koguarv ning méjutatud makseteenuse kasutajate protsent makseteenuse kasutajate
koguarvust. Makseteenuse pakkujad peaksid esitama nende muutujate kohta konkreetsed
vaartused, mis vdivad olla tegelikud arvud vdi hinnangud. Mitme makseteenuse pakkuja nimel
intsidendist teatavad Uksused (st konsolideeritud aruandluse korral) vdivad selle asemel esitada
aruandes sisalduvas mitmest makseteenuse pakkujast koosnevas grupis tdheldatud voi
hinnangulised vaartuste vahemikud, mis tahistavad vahimaid ja suurimaid vaartusi, ning eraldada
need sidekriipsuga. Makseteenuse pakkujad peaksid mdistma ,modjutatud makseteenuse
kasutajatena” koiki kliente (riigisiseseid ja valisriikide kliente, tarbijaid ja juriidilisi isikuid), kellel
on leping mojutatud makseteenuse pakkujaga, kes tagab neile juurdepddsu mojutatud
makseteenusele ning kes on kannatanud voi tendoliselt kannatavad intsidendi tagajargede all.
Makseteenuse pakkujad peaksid varasemale tegevusele tuginevate hinnangute alusel mdarama
makseteenuse nende kasutajate arvu, kes voisid kasutada makseteenust intsidendi kestuse ajal.
Konsolideerimisgruppide korral peaks iga makseteenuse pakkuja arvestama ainult enda
makseteenuse kasutajaid. Kui makseteenuse pakkuja osutab tegevusega seotud teenuseid
teistele makseteenuse pakkujatele, peaks ta arvestama ainult enda makseteenuse kasutajaid (kui
need on olemas), ning neid tegevusega seotud teenuseid kasutavad makseteenuse pakkujad
peaksid hindama intsidenti enda makseteenuse kasutajate suhtes. Lisaks peaksid makseteenuse
pakkujad pidama makseteenuse kasutajate koguarvuks intsidendi toimumise ajal nendega
lepingulises suhtes olnud nende riigisiseste ja piirilileste makseteenuse kasutajate koondarvu,
kellel on juurdepaas mojutatud makseteenusele, séltumata nende suurusest voi sellest, kas neid
loetakse makseteenuse aktiivseteks voi passiivseteks kasutajateks (voi teise voimalusena kdige
viimast kattesaadavat arvu).

Teenuse seisuaeg: makseteenuse pakkujad peaksid markima, kas intsident on saavutanud voi
tdendoliselt saavutab teatud piirmaara, ja seonduva vaadrtuse: teenuse kogu seisuaeg.
Makseteenuse pakkujad peaksid esitama selle muutuja kohta konkreetsed vaartused, mis vdivad
olla tegelikud arvud v&i hinnangud. Mitme makseteenuse pakkuja nimel intsidendist teatavad
Uksused (st konsolideeritud aruandluse korral) vGivad selle asemel esitada aruandes sisalduvas
mitmest makseteenuse pakkujast koosnevas grupis tdheldatud v&i hinnangulised vaartuste
vahemikud, mis tdhistavad vahimaid ja suurimaid vaartusi, ning eraldada need sidekriipsuga.
Makseteenuse pakkujad peaksid arvestama ajavahemikku, mil makseteenuse osutamisega seotud
mis tahes toiming, to6tlemine voi kanal on voi tGendoliselt on katkenud, mis seega takistab
i) makseteenuse algatamist ja/vdi taitmist ja/vdi ii) juurdepddsu maksekontole. Makseteenuse
pakkujad peaksid arvestama teenuse seisuaega selle algushetkest, samuti tuleks arvestada nii
ajavahemikke, mil nad on avatud &ritegevuseks (vajalik makseteenuste teostamiseks), kui ka
ajavahemikke, mil nad on suletud, ning hooldusperioode, kui need on asjakohased ja
kohaldatavad. Kui makseteenuse pakkujad ei suuda maarata teenuse seisuaja algust, peaksid nad
erandkorras arvestama teenuse seisuaega alates selle avastamisest.

Majandusmgju: makseteenuse pakkujad peaksid markima, kas intsident on saavutanud voi
tdendoliselt saavutab teatud piirmaara, ja seonduvad vaartused: otsesed ja kaudsed kulud.
Makseteenuse pakkujad peaksid esitama nende muutujate kohta konkreetsed vaartused, mis
voivad olla tegelikud arvud vdi hinnangud. Mitme makseteenuse pakkuja nimel intsidendist
teatavad Uksused (st konsolideeritud aruandluse korral) vGivad selle asemel esitada aruandes
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sisalduvas mitmest makseteenuse pakkujast koosnevas grupis tdheldatud v&i hinnangulised
vaartuste vahemikud, mis tdhistavad vahimaid ja suurimaid vaartusi, ning eraldada need
sidekriipsuga. Makseteenuse pakkujad peaksid arvestama intsidendiga otseselt ja kaudselt seotud
kulusid. Muu hulgas peaksid makseteenuse pakkujad arvestama sundvédrandatud vahendeid voi
vara, riistvara voi tarkvara asenduskulusid, muid kohtuekspertiiside v6i parandusmeetmete
kulusid, lepingukohustuste mittetditmise trahve, sanktsioone, valiseid kohustusi ja kaotatud tulu.
Kaudsete kuludena peaksid makseteenuse pakkujad arvestama ainult kulusid, mis on juba teada
vOi mille realiseerumine on vaga tdenaoline.

Otsesed kulud: rahasumma (eurodes), mis kaasnes intsidendiga otsese kuluna, sh

intsidendi kérvaldamise vahendid (nt sundvéorandatud vahendid v&i vara, riistvara voi

tarkvara asenduskulud, lepingukohustuste mittetditmise trahvid).

Kaudsed kulud: rahasumma (eurodes), mis kaasnes intsidendiga kaudse kuluna (nt

kliendile kahju huvitamise / hivitiste kulud, &rivbimaluste puudumise tagajarjel

kaotatud tulu, vGimalikud diguskulud).

Suur ettevottesisene eskalatsioon: makseteenuse pakkujad peaksid kaalutlema, kas seoses
intsidendi m&juga makseteenustele on intsidendist teavitatud voi tuleks tdenaoliselt teavitada IT-
juhti (voi sarnasel ametikohal olevat isikut) valjaspool korralise teavitamise korda ning pidevalt
kogu intsidendi kestuse ajal. Delegeeritud aruandluse korral toimub eskalatsioon kolmanda isiku
siseselt. Lisaks peaksid makseteenuse pakkujad kaalutlema, kas seoses intsidendi mdjuga
makseteenustele kaivitus voi téendoliselt kaivitub kriisiolukord.

Teised voimalikud mojutatud makseteenuse pakkujad voi asjakohased taristud: makseteenuse
pakkujad peaksid hindama intsidendi moju finantsturule, mida mdistetakse finantsturu
taristutena ja/vdi maksekaardiskeemidena, mis toetavad seda ja teisi makseteenuse pakkujaid.
Makseteenuse pakkujad peaksid eelkdige hindama, kas intsident kordus v&i tdenaoliselt kordub
teiste makseteenuse pakkujate korral, kas see on mdjutanud voi tdendoliselt méjutab finantsturu
taristute sujuvat toimimist ning kas see ohustas voi tdendoliselt ohustab finantsslisteemi
stabiilsust tervikuna. Makseteenuse pakkujad peaksid meeles pidama eri mdotmeid, naditeks kas
mojutatud komponent/tarkvara on ettevdttesisene vai uldiselt kattesaadav, kas ohustatud vork
on ettevottesisene voi -vdline ning kas makseteenuse pakkuja on katkestanud vdi tdendoliselt
katkestab oma kohustuste taitmise finantsturu taristutes, kuhu ta kuulub.

MGju mainele: makseteenuse pakkujad peaksid arvestama nahtavuse ulatust, mille intsident on
nende parima teadmise kohaselt turul saavutanud voi tGendoliselt saavutab. Makseteenuse
pakkujad peaksid eelkdige arvestama, et intsidendi poolt ihiskonnale tekitatava kahju tdenaosus
naitab ilmekalt nende maine kahjustamise vdimalikkust. Makseteenuse pakkujad peaksid
arvestama, kas i) intsident on mdjutanud nahtavat protsessi ning seda vdidakse kajastada voi seda
on juba kajastatud meedias (peale tavapdrase meedia, nt ajalehtede, ka blogides,
suhtlusvorgustikes jne); ii) digusaktidest tulenevad kohustused on jaetud tditmata voi jaetakse
toendoliselt taitmata; iii) rikkumiste eest on kohaldatud voi tdendoliselt kohaldatakse sanktsioone
el iv) sarnane intsident on toimunud ka varem.

B 3. Intsidendi kirjeldus

Intsidendi liik: markige, kas teile teadaolevalt on intsident operatsiooniriski- v6i turvaintsident.
Operatsiooniriskiintsident: intsident, mis tuleneb puudulikest vdi rikkega protsessidest,
sisteemidest ja inimlikest vigadest v6i vaaramatust joust, mis mdjutavad
makseteenuste terviklust, ké&ideldavust, konfidentsiaalsust, autentsust ja/vdi
talitluspidevust.
Turvaintsident: makseteenuse pakkuja varadele volitamata juurdepads, nende
kasutamine, avalikustamine, katkestamine, muutmine vG&i havitamine, mis mdjutab
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makseteenuste terviklust, kaideldavust, konfidentsiaalsust, autentsust ja/vdi
talitluspidevust. See vGib toimuda muu hulgas makseteenuse pakkujal esinevate
kiiberrinnakute, puudulikult valjatootatud voi rakendatud turvameetmete voi
ebapiisava flilsilise julgeoleku korral.

Intsidendi pohjus: markige intsidendi pdhjus, vdi kui see ei ole veel teada, siis kdige tdendolisem
pohjus. Valida vdib mitu vastusevarianti.
POhjust uuritakse: pohjust ei ole veel leitud.
Valisriinne: pohjuse allikas tuleb valjastpoolt ning on tahtlikult suunatud makseteenuse
pakkujale (nt pahavara riinded).
Siseriinne: pdhjuse allikas tuleb seestpoolt ning on tahtlikult suunatud makseteenuse
pakkujale (nt sisepettus).
Riinde liik
Hajus-/ummistusriinne (D/DoS): katse muuta veebiteenus kattesaamatuks,
koormates selle Ule eri allikatest parit vorguliiklusega.
Sisesiisteemide nakatamine: kahjulik tegevus, millega riinnatakse arvutisiisteeme,
proovides varastada kd&vakettaruumi vOi protsessoriaega, saada juurdepdasu
privaatsetele andmetele, rikkuda andmeterviklust, saata kontaktidele rampsposti
jne.
Sihipdrane sissetung: volitamata tegevus, naiteks salajane jalgimine, nuhkimine ja
teabe varastamine kiiberruumi kaudu.
Muu: muud liiki riinne, mille all makseteenuse pakkuja vois kannatada otseselt v3i
teenusepakkuja kaudu. See variant tuleb valida eelkdige siis, kui riinne on
toimunud autoriseerimis- ja autentimisprotsessi vastu. Uksikasjad tuleb méarkida
vabatekstivaljale.
Vilissiindmused: pdhjus on seotud siindmustega, mille Gle puudub organisatsioonil
Uldiselt voli (nt loodusdnnetused, Giguskiisimused, arikisimused ning teenustest
soltumine).
Inimlik eksimus: intsidendi pdhjustas tahtmatu inimlik eksimus, kas maksemenetluse
osana (nt vale maksete pakkfaili Gleslaadimine maksesiisteemi) v&i sellega mingil viisil
seoses (nt tahtmatu elektrikatkestuse tottu pannakse maksetoiming ootele).
Protsessi rike: intsidendi pohjustas puudulikult valjatootatud voi rakendatud
makseprotsess, protsessi juhttoimingud ja/vdi tugiprotsessid (nt muutmis-
/migratsiooni-, katsetamis-, konfigureerimis-, suutlikkuse tagamise, jalgimisprotsess).
Siisteemi rike: intsidendi pdhjus on seotud maksetoimingut toetavate sisteemide
puuduliku valjatootamise, kditamise, komponentide, tehniliste nduete, integreerimise
vOi keerukusega.
Muu: intsidendi pdhjus on muu kui loetletud eespool. Tdiendavad (ksikasjad tuleb
markida vabatekstivaljale.

Kas intsident mojutas teid otseselt voi kaudselt teenusepakkuja kaudu? Intsident voib mdéjutada
makseteenuse pakkujat otseselt véi kaudselt kolmanda isiku kaudu. Kaudse mdéju korral markige
teenusepakkuja(te) nimi (nimed).

B 4. Intsidendi mdju

Mojutatud hoone(d) (aadress), kui on kohaldatav: kui mg&jutatud on flusiline hoone, markige
selle aadress.

Mojutatud kommertskanalid: markige makseteenuse kasutajatega suhtlemiseks kasutav
suhtluskanal vGi -kanalid, mida intsident mdjutas. Valida vGib mitu vastusevarianti.
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Filiaalid: tegevuskoht (muu kui peakontor), mis on makseteenuse pakkuja osa, millel
puudub juriidilise isiku staatus ning mis sooritab otseselt mdningaid v6i koiki
makseteenuse pakkuja aritegevusele omaseid tehinguid. Koiki tegutsemiskohti, mille
Uhes liikmesriigis on asutanud teises liikmesriigis oleva peakontoriga makseteenuse
pakkuja, kasitatakse the filiaalina.

E-pangandus: finantstehingute sooritamine internetis arvutite abil.
Telefonipangandus: finantstehingute sooritamine telefonide abil.

Mobiilipangandus: finantstehingute sooritamine nutitelefonis v8i sarnases seadmes
spetsiaalse pangarakenduse abil.

Pangaautomaadid: elektromehaanilised seadmed, millega makseteenuse kasutajad
saavad teha oma kontodelt sularahavaljavotteid ja/voi kasutada muid teenuseid.
Miiligikoht: kaupleja fuusiline tegevuskoht, kus maksetehing algatatakse.

Muu: mdjutatud aritegevuse kanal on muu kui loetletud eespool. Taiendavad iksikasjad
tuleb markida vabatekstivaljale.

Mojutatud makseteenused: markige makseteenused, mis ei toota intsidendi tagajarjel

nduetekohaselt. Valida vdib mitu vastusevarianti.
Sularaha iilekanne maksekontole: sularaha andmine makseteenuse pakkujale selle
krediteerimiseks maksekontole.
Sularaha viljavott maksekontolt: makseteenuse kasutaja taotlus makseteenuse
pakkujale sularaha saamiseks ning tema maksekonto debiteerimiseks vastava summa
vorra.
Maksekonto teenindamiseks vajalikud toimingud: toimingud, mida on vaja
maksekonto aktiveerimiseks, deaktiveerimiseks ja/v6i haldamiseks (nt avamine,
blokeerimine).
Makseinstrumentide taotlemine: makseteenus, mis sisaldab makseteenuse pakkuja ja
makse saaja lepingut maksetehingute kinnitamiseks ja tootlemiseks, mille tulemusena
kantakse vahendid lile makse saajale.
Kreeditkorraldused: makseteenus, millega makseteenuse pakkuja, kelle juures maksja
maksekonto asub, krediteerib makse saaja maksekontot maksetehingu voi jarjestikuste
maksetehingutega maksja maksekontolt maksja antud juhise alusel.
Otsekorraldused: makseteenus, millega debiteeritakse maksja maksekontot, millelt
makse saaja on alustanud maksetehingut, maksja poolt makse saajale, makse saaja
makseteenuse pakkujale vdi maksja enda makseteenuse pakkujale antud ndusoleku
kohaselt.
Kaardimaksed: maksekaardiskeemi taristul ja &arieeskirjadel pdhinev makseteenus
maksetehingu tegemiseks kaardiga, sidevahendiga, digitaalse vG&i IT-seadme vGi
tarkvaraga, kui selle tulemuseks on deebet- vGi kreeditkaarditehing. KaardipGhiste
maksetehingute hulka ei kuulu muudel makseteenustel péhinevad tehingud.
Makseinstrumentide véljastamine: makseteenus, mille kaudu makseteenuse pakkuja
annab makseteenuse pakkuja ja maksja vahel s6Imitud lepingu alusel maksja kasutusse
makseinstrumendi maksja maksetehingute algatamiseks ja tootlemiseks.
Rahasiire: makseteenus, mille kaudu saadakse maksjalt rahalisi vahendeid ilma maksja
vO0i makse saaja nimel maksekontosid loomata, mille eesméark on vastava summa
Ulekandmine makse saajale voi makse saaja nimel tegutsevale teisele makseteenuse
pakkujale ja/vdi mille kaudu vahendid saadakse makse saaja nimel v&i tehakse makse
saajale kattesaadavaks.
Makse algatamise teenused: makseteenused maksekorralduse algatamiseks
makseteenuse kasutaja taotlusel teise makseteenuse pakkuja juures asuva maksekonto
suhtes.
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Kontoteabe teenused: veebipShised makseteenused konsolideeritud teabe andmiseks
makseteenuse kasutaja Uhe v6i mitme maksekonto kohta makseteenuse teise voi
mitme pakkujaga.

Muu: mdjutatud makseteenus on muu kui loetletud eespool. Taiendavad Uksikasjad
tuleb markida vabatekstivaljale.

Mojutatud funktsionaalsed valdkonnad: markige intsidendist méjutatud makseprotsessi etapp

vOi etapid. Valida voib mitu vastusevarianti.
Autentimine/autoriseerimine: menetlused, mille kaudu makseteenuse pakkuja saab
tuvastada makseteenuse kasutaja isiku vdi konkreetse maksevahendi kasutamise
kehtivust, sh kasutaja isikustatud turvavolitusi ja makseteenuse kasutajat (voi selle
kasutaja nimel tegutsevat kolmandat isikut), kes annab oma ndéusoleku vahendite vGi
vaartpaberite Glekandmiseks.
Side: teabevoog kontot teenindava makseteenuse pakkuja ning makse algatamise
teenuse pakkujate, kontoteabe teenuse pakkujate, maksjate, makse saajate ja teiste
makseteenuse pakkujate vaheliseks tuvastamiseks, autentimiseks, teavitamiseks ja
infovahetuseks.
Kliiring: Ulekandekorralduste edastamine ja lahendamine ning mdningatel juhtudel
kinnitamine enne arveldamist, mille hulka véivad kuuluda korralduste tasaarvestamine
ning 10plike arvelduspositsioonide madramine.
Otsearveldus: tehingu voOi tootlemise IBpuleviimine eesmargiga tdita osalejate
kohustusi vahendite Ulekandmise kaudu, kui toimingut sooritab mojutatud
makseteenuse pakkuja ise.
Kaudne arveldus: tehingu voi to6tlemise I8puleviimine eesmargiga tdita osalejate
kohustusi vahendite Ulekandmise kaudu, kui toimingut sooritab mdjutatud
makseteenuse pakkuja nimel teine makseteenuse pakkuja.
Muu: mdjutatud tegevusvaldkond on muu kui loetletud eespool. Tdiendavad Uksikasjad
tuleb markida vabatekstivaljale.

MGojutatud siisteemid ja komponendid: markige makseteenuse pakkuja tehnoloogilise taristu osa
vOi osad, mida on intsident mdjutanud. Valida vdib mitu vastusevarianti.
Rakendus/tarkvara: programmid, operatsioonisiisteemid jne, mis toetavad
makseteenuse pakkuja makseteenuste osutamist.
Andmebaas: andmestruktuur, mis sdilitab maksetehingute teostamiseks vajalikke isiku-
ja makseandmeid.
Riistvara: flilsilised tehnikaseadmed, mille abil kditatakse protsesse ja/voi sailitatakse
andmeid, mida makseteenuse pakkujad vajavad maksetega seotud toimingute
sooritamiseks.
Vérk/taristu: sidevdrgud (avalikud vdi eravdrgud), mis véimaldavad makseprotsessi ajal
andme- ja teabevahetust (nt internet).
Muu: mojutatud slisteem ja komponent on muu kui loetletud eespool. Tdiendavad
Uksikasjad tuleb markida vabatekstivaljale.

Mojutatud tootajad: markige, kas intsident on mojutanud makseteenuse pakkuja tootajaid voi
mitte; kui on, markige taiendavad Uksikasjad vabatekstivaljale.

B 5. Intsidendi mdju leevendamine

Mis meetmeid on seni rakendatud vGi kavatsetakse rakendada intsidendist taastumiseks?
Esitage Uksikasjalik teave meetmete kohta, mis on rakendatud vdi mida kavatsetakse rakendada
ajutiselt intsidendi lahendamiseks.
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Kas talitluspidevuse ja/vdi taasteplaanid on kiivitatud? Markige ,,jah“ v&i ,ei”; kui jah, markige
juhtunu p&hiandmed (millal kavad kaivitati ja mida need sisaldavad).

Kas makseteenuse pakkuja on intsidendi tottu tiihistanud v6i norgendanud teatud kontrolle?
Markige, kas makseteenuse pakkuja on pidanud intsidendi lahendamisel teatud kontrolle eirama
(nt IGpetanud nn nelja silma pohimotte kasutamise); kui jah, pohjendage kontrollide
norgendamist voi tlihistamist.

C. LOopparuanne

C 1. Uldandmed

Vahearuande teabe uuendus (kokkuvote): esitage intsidendist taastumiseks ja selle kordumise
valtimiseks rakendatud meetmete lisateave, juurpdhjuse analiilis, saadud kogemused jne.

Intsidendi sulgemise kuupaev ja kellaaeg: markige kuupaev ja kellaaeg, mil intsidendi staatus loeti
suletuks.

Kas algsed kontrollid on jille kasutusel? Kui makseteenuse pakkuja pidi intsidendi tottu
tuhistama voi nérgendama teatud kontrolle, markige, kas need kontrollid on jalle kasutusel, ning
esitage lisateave vabatekstivaljal.

C 2. Juurp6hjuse anallus ja jareltoimingud

Mis oli juurpdhjus, kui see on juba teada? Selgitage, mis oli intsidendi juurpdhjus, voi kui see ei
ole veel teada, siis juurpdhjuse anallilisi p6hjal tehtud esialgsed jareldused. Makseteenuse
pakkuja voib vajaduse korral lisada liksikasjaliku teabega faili.

Peamised rakendatud parandusmeetmed voi kavandatavad meetmed intsidendi kordumise
takistamiseks tulevikus, kui on juba teada: kirjeldage peamisi meetmeid, mida on rakendatud voi
kavatsetakse rakendada, et takistada intsidendi kordumist tulevikus.

C 3. Lisateave

Kas intsidendi teavet on jagatud teiste makseteenuse pakkujatega teavitamise eesmargil?
Andke Glevaade makseteenuse pakkujatest, kellega on (ametlikult voi mitteametlikult) Ghendust
voetud intsidendist lGhilGlevaate andmiseks, markides teavitatud makseteenuse pakkujate
andmed, jagatud teabe ja teabe jagamise pdhjused.

Kas makseteenuse pakkuja suhtes on rakendatud oiguslikke meetmeid? Markige, kas
I6pparuande tditmise ajal on makseteenuse pakkuja suhtes rakendatud Giguslikke meetmeid (nt
algatatud kohtuasi voi voetud ara tegevusluba).
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